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1. SVRHAICILJ

Ovom se uputom prikazuje postupak preuzimanja digitalnih certifikata na QSCD uredaje.

2. PODRUCJE PRIMJENE

Radna uputa se primjenjuje za sve klijente koji trebaju preuzeti certifikate na QSCD kripto
uredaj na svojoj lokaciji.

3. DATUM PRIMJENE
Ova radna uputa primjenjuje se od 10.02.2025. godine.

4. POJMOVI | SKRACENICE

Skracenica Puni naziv Objasnjenje
Digitalni certifikat Digitalni certifikat EIektronllvck.| |d§ntltet u raznim
elektroniCkim internakcijama
CMS Certificate Management Portal za preuzimanje
System digitalnih certifikata
. . Finin sustav za izdavanje
Fina PKI Public Key Infastructure digitalnih certifikata
. . . Salter Fine za registraciju
LRA Local Registration Authority korisnika u Eina PK| sustay
. . Uredaj na koji se treba
QSCD uredaj USB token/Smart kartica preuzeti digitalni certifikat

5. OPIS NASTALE PROMJENE

U odnosu na prethodnu reviziju ove upute, ovdje su stavljene aktualne slike iz aplikacije kao
Sto je i opisan aktualni postupak preuzimanja digitalnog certifikata.

6. PROVODENJE

6.1 PREDUVJETI ZA ZAHTIJEVANJE CERTIFIKATA ZA QSCD UREDAJ

Da bi se uspjesno preuzeli certifikati na QSCD uredaj, potrebno je izvrsiti

registraciju na LRA Salteru i dobiti prazan QSCD uredaj. Uru€ivanjem uredaja Salje se e-malil
poruka na e-mail adresu iz obrasca zahtjeva za izdavanje poslovnih certifikata koja sadrzi
podatke o korisniku, serijski broj uredaja te autorizacijski kod za pristup portalu za aktivaciju
uredaja i preuzimanje certifikata.

Za to je potrebno imati:

- pristup internetu

- instaliranu programsku podrsku

- QSCD uredaj

- dostavljen autorizacijski kod u e-mail poruci
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6.2 IZDAVANJE CERTIFIKATA NA QSCD KRIPTOGRAFSKI UREDAJ ZA
IZRADU KVALIFICIRANOG DIGITALNOG POTPISA

Izdavanje certifikata na lokalni QSCD kriptografski uredaj pokrece se aktivacijom
odgovarajuée poveznice iz e-mail poruke zaprimljene od CMS sustava.

Postovani,
zahvaljujemo Vam se &to ste postali korisnik Fininih digitalnih certifikata.

Broj Vaseg uredaja: 98AF323E644DC946

Va$ autorizacijski kod: 5219FBB097423638

Da bi mogli preuzeti digitalne certifikate na @SCD uredaj, potrebno je provesti pestupak aktivacije kojom potvrdujete da ste Vi prva osoba koja koristi ovaj uredai.
Za aktivaciju uredaja | preuzimanie digitalnih certifikata, potrebno je na ratunalo instalirati adgovarajuéu programsku podriku koju motete preuzeti sa linka

Windows operativni sustav:

hitps/rdefina. heid
Unutar arhive Gemalto.zip nalaze se:

- SafeNet Authentication Client v.10.8 (podrika za uredaj, promjena pinova, otkljuavanje uredaja)

- SignErgy (podrika za rad sa CM i iobnova

- GemPcCCID.exe (nadrika za USB token)

Ukoliko na ragunalu imate neku drugu podréku za Gemalto uredaje, molimo Vas da je deinstalirate.

Detalina uputa za instalaciju potrebnih kemponenti nalazi se na linku: https://rde fina.hr/upute/Radna uputa za instalaciju | koristenje podrske za Gemalto kripto uredaje.ndf

Nakon obavliene instalacije, potrebno je napraviti aktivaciiu QSCD uredaja na sljededi nagin:
Aktivacija se vr$i na podetnom ekranu Portala kojem pristupate putem linka: httns://usercertfing hr ntalfissuing/(EDB22AR3D:
- U USB utor na raéunalu prikljugite QSCD uredaj

- Prigekajte da sustav prepozna ukljugeni uredsj
- Upisite autorizacijski kod iz ove poruke

- Postavite PIN-ove

- Pohranite podatke s ekrana sa definiranim pinovima i kodovima za otkljuZavanje

Slika 6.2.1 Uputa/Obavijest (e-mail)

Od korisnika se prilikom ucitavanja web aplikacije putem dodatnog dijaloSkog okvira trazi
dozvola za pokretanje SignErgy aplikacije, koju je potrebno potvrditi kako bi preglednik
mogao komunicirati s korisnikovim kriptografskim uredajem.

_ ©pen Sanfray 326 Windows?
[

\zdavanje certfikata na lokalni krip

Pokrecem signergy.

Slika 6.2.2 lzdavanje certifikata na QSCD uredaj - pokretanje SignErgy aplikacije
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Po uspjeSnom pokretanju SignErgy aplikacije na ekranu se prikazuje forma za unos
autorizacijskog koda te je u odgovarajuce polje potrebno unijeti vrijednost zaprimljenu u e-
mailu.

Izdavanje certifikata na lokalni kriptografski uredaj - QSCD

@ ruorizsciisii koo Izdavanje certifikata na lokalni kriptografski
uredaj - QSCD
B) Fodsci o certifkaty

EDBZ2ABIDSACAST2

Copyright © Asseco SEE 2009-2025. Al righis reserved.

Slika 6.2.3 lzdavanje certifikata na QSCD uredaj - unos autorizacijskog koda

UspjeSna verifikacija autorizacijskog koda vodi na sljedeéi korak izdavanja certifikata koji
zahtijeva provjeru i potvrdu korisnickih i podataka o certifikatu kao i izjavu prikazanih na
ekranu te je nastavak moguc¢ jedino uz aktiviran potvrdni okvir ,Potvrdujem izjave navedene
u okviru iznad®.

|zdavanje certifikata na lokalni kriptografski uredaj - QSCD
Korisnicki podaci

o Podaci o certifikatu TEST TESTOVIE HR 4622.53
SAVSKA CESTA 66C ZAGREB-DUBRAVA @fina.hr
TEST D.D. HR 4622.53 10000100

4622

EIDAS N2Q2P-Q
Vrijeme vazenja certifikata : 0 mjeseci od datuma izdavanja

Prikadi vise

EIDAS N2Q2P - Q

Vrijeme vazenja certifikata : 0 mjeseci od datuma izdavanja

[ Potvrdujem Izjave navedene u okviru iznad

Copyright ® Asseco SEE 2009-2025. All rights reserved.

Slika 6.2.4 lzdavanje certifikata na QSCD uredaj - potvrda ispravnosti podataka

Posljednji korak zahtijeva definiranje PIN vrijednosti neophodnih za koriStenje kriptografskog
uredaja. U slu€aju QSCD kriptografskog uredaja potrebno je definirati dvije PIN vrijednosti —
jednu za glavno, a drugu za potpisno polje. Ako korisnik Zeli postaviti oba PIN-a na istu
vrijednost moguce je odabrati opciju Koristi iste PIN-ove ¢ime ¢e se PIN vrijednost potpisnog
polja postaviti na istu vrijednost unesenu za glavno polje. Takoder, korisnik putem
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odgovarajuéeg potvrdnog okvira ,Zelim definirati kodove za otklju¢avanje* ima moguénost
definiranja kodova za otklju€avanje, ako zeli izmijeniti inicijalno postavljene vrijednosti. PIN
vrijednosti moraju biti definirane u skladu s pravilima koja su dostupna putem odgovarajuée
poveznice na ekranu Prikazi pravila PIN-a.

Izdavanje certifikata na lokalni kriptografski uredaj - QSCD

Definiranje PIN-ova

Slika 6.2.5 lzdavanje certifikata na QSCD uredaj - definiranje PIN vrijednosti

Proces izdavanja i zapisivanja certifikata na kriptografski uredaj, popraéen odgovarajuéim
porukama na zaslonu, traje odredeno vrijeme te je potrebno priCekati dok proces ne zavrsi.

lzdavanje certifikata na lokalni kriptografski uredaj - QSCD

EIDAS N2Q2P -Q1/2 O

Slika 6.2.6 lzdavanje certifikata na QSCD uredaj - preuzimanje certifikata

Nakon uspjesSnog zapisivanja izdanih certifikata na kriptografski uredaj, za dovrSetak procesa
izdavanja potrebno je pohraniti definirane PIN vrijednosti kao i vrijednosti kodova za
otklju€avanje uredaja. Uz prikaz na ekranu dostupne su opcije kopiranja pripadnih vrijednosti
u privremenu memoriju (engl. clipboard) te njihova pohrana u datoteku. Nastavak je moguc¢
tek nakon potvrde da su vrijednosti spremljene, aktivacijom potvrdnog okvira Potvrdujem da
sam spremio PIN-ove.
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Izdavanje certifikata na lokalni kriptografski uredaj - QSCD

Izdavanje uspjesno

EDB22AB3DSACAST2

(]

o

o

(53

[ Potvrdujem da sam spremio PiN-ove.

& Kopiraj & Preuzmi

Copyright © Asseco SEE 2009-2025. All rights reserved.

Verzija: 8.0.10

Izdavanje certifikata na QSCD uredaj - dovrsetak postupka

Po dovrSetku postupka izdavanja certifikata na kriptografski uredaj korisnik se preusmjerava
na ekran s prikazom informacija o korisniku i certifikatu, kao i dodatnim opcijama vezanim uz
sam certifikat i aZuriranje korisni¢kih podataka.

TEST TESTOVIC
Korisni¢ki 1D: HR

Adresa; SAVSKA CESTA 66C
Grad: ZAGREB-DUBRAVA
Email: Bfina.hr
Poslovni subjekt: TESTD.D.
Identifikator fizicke o3obe: HR
Matiéni broj iz mjerodawnog registra: 10000100
Identifikator poslovnog subjekta:

# Aduricaj Korisnitke podatke

C+ Odjava

Copyright © Asseco SEE 2009-2025. All rights reserved.

Certifikati na kriptografskom uredaju - QSCD

2Q2P-Q

Serijski broj tokena EDB22ABIDSACAS72
Za TEST TESTOVIC

lzdavatelj CN=Fina Demo CA 2020 0=Financijska agencija.C=HR
Kvalificiran Ne

Serijski broj tokena EDB22AB3DSACAS72

Za TESTTESTOVIC

tzdavatel] CN=Fina Demo CA 2020 0=Financijska agencija,C=HR
Kvalificiran Da

Datum izdavanja

Datum isteka

Razdoblje obnove

Datum izdavanja

Datum isteka

Razdoblje obnove

@ informacije o uredaju

& pPreuzmi @ Ispravar

27/01/2025

27/0/2027

28/12/2026-26/02/2027

@ Preuzmi @ Ispravas

27/01/2025

27/01/2027

28/12/2026-26/02/2027

Verzija: 8.0.10

Slika 6.2.8 lzdavanje certifikata na QSCD uredaj - podaci o korisniku i preuzetim certifikatima
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7. POLAZNA REFERENTNA DOKUMENTIRANA INFORMACIJA
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8. REFERENTNE DOKUMENTIRANE INFORMACIJE
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9. DALINJE DOKUMENTIRANE INFORMACIJE
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