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1. SVRHAICILJ

Ovom se uputom prikazuje nacin obnove digitalnih certifikata na QSCD uredaju izdanih kroz
Fina CMS sustav.

2. PODRUCJE PRIMJENE

Radna uputa se primjenjuje za sve fizicke osobe i poslovne subjekte koji trebaju izvrsiti
obnavljanje certifikata na QSCD uredaju a kojima su digitalni certifikati izdani pomoc¢u Fina
CMS sustava za izdavanje certifikata.

3. DATUM PRIMJENE
Ova radna uputa primjenjuje se od 10.02.2025. godine.

4. POJMOVI | SKRACENICE

Skracenica Puni naziv Objasnjenje
Digitalni certifikat Digitalni certifikat EIektron.|vck.| |d§ntltet u raznim
elektroniCkim internakcijama
CMS Certificate Management Portal za preuzimanje
System digitalnih certifikata
. , Finin sustav za izdavanje
Fina PKI Public Key Infastructure digitalnih certifikata
, , , Salter Fine za registraciju
LRA Local Registration Authority korisnika u Eina PKI sustay
QSCD uredaj USB token/Smart kartica Uredaj F‘a.k.OJ' S¢€ treb_a_x
preuzeti digitalni certifikat

5. OPIS NASTALE PROMJENE

U odnosu na prethodnu reviziju ove upute, ovdje su stavljene aktualne slike iz aplikacije kao
Sto je i opisan aktualni postupak preuzimanja digitalnog certifikata.

6. PROVODENJE

6.1 PREDUVJETI ZA ZA ON-LINE OBNAVLJANJE DIGITALNIH CERTIFIKATA

Za to je potrebno imati:

- pristup internetu

- instaliranu programsku podrsku

- QSCD uredaj

- dostavljen autorizacijski kod u e-mail poruci
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6.2 POSTUPAK OBNOVE

Potrebna je prijava na CMS Korisni¢ki portal koja je moguéa putem pocetnog ekrana
aplikacije tek nakon $to je korisniku izdan odgovarajuci certifikat. Potrebno je kliknuti na
opciju prijave ,Kriptografski uredaj (Smart Card, USB token)*.

mFina o the

Certificate Management System

Odaberite nacin prijave za nastavak

Nemate izdankh certfikata?

Slika 6.2.1 Prijava u Fina CMS

Nakon odabira opcije prijave ,Kriptografski uredaj (Smart Card, USB token)“ na poCetnom
ekranu, na zaslonu se putem dodatnog dijaloSkog prozora od korisnika traZi dozvola za
pokretanje SignErgy aplikacije, koju je potrebno potvrditi kako bi preglednik odnosnho
aplikacija mogli komunicirati s korisnikovim kriptografskim uredajem.

[0 F i 1 i —

Certificate M [

Pokre¢em signergy.

Copyright © Asseco SEE 2009.2025, AR rights reserved.

Slika 6.2.2 Prijava kriptografskim uredajem - pokretanje SignErgy aplikacije

Kada je SignErgy aplikacija uspjeSno ucitana, od korisnika se za nastavak prijave trazi unos
lozinke (PIN vrijednosti postavljene prilikom registracije), a prije nastavka je iz padajuéeg
izbornika u prvom polju potrebno odabrati odgovarajuci kriptografski uredaj, ako isti ve¢ nije
ispravno odabran.
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mFina

Certificate Management System

Prijava kriptografskim uredajem
Card #E270E7578331C372
Token model: ID Prime MD
Serijski broj tokena: E270E7578331C372

K

Copyright © Asseco SEE 2009-2025. Al rights reserved.

Slika 6.2.3 Prijava kriptografskim uredajem - Unos PIN vrijednosti

= Hrvatski

Verzija: 8.0.10

Po uspjesnoj verifikaciji unesene PIN vrijednosti, korisnik se prosljeduje na ekran s prikazom
informacija o korisniku i certifikatu, a dostupne su i dodatne opcije vezane uz sam certifikat,
kao i azuriranje korisni¢kih podataka te u gornjem desnom kutu opcija “Obnova”.

Certifikati se korisnicima izdaju na odredeno vremensko razdoblje, odnosno svaki certifikat
ima definiran krajnji datum valjanosti nakon kojega ga je potrebno obnoviti. Proces obnove

certifikata pokre¢e se odabirom opcije “Obnova” na glavhom ekranu.

Cop:

TESTTESTOVIC Certifikati na kriptografskom uredaju - QSCD
Kornck D HR 452220

Adresa: SAVSKA CESTA 32

Gract ZAGREB

Seriakibroj tokena E270E75TB331C372 Datum izdsvanga

oslownisubjekt TEST 0.0 z TesTTESTOWE Datum istek

dentifikator fizicke osobe: HR 4622201 . s

mjerodamog registr: 53333333 X . )

ekt posiormos subjeka. po ledavatel] CN=Fina CA 2020,0=Financilska agenciia C<HR Razdoble cbnove
Kealician Ne
Serisk broj token 2706757831072 Datum izdavania
2 TESTTEsToViE
rdavatel Ch=Fina CA 2020.0-Financ Rz
Kualif o

’
G Odjava

yright © Asseco SEE 2008-2025. Al rights reserved.

Slika 6.2.4 Obnova certifikata

16/01/2025
161012027

17/01/2025-15/02/2026

e :I
16012025
16/01/2027

17/01/2025-15/02/2026

Verzia:8.0.10
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Proces obnove certifikata analogan je procesu izdavanja certifikata. Potrebna je provjera
korisnickih podataka o certifikatu kao i potvrda izjave ,Potvrdujem izjave navedene u okviru
iznad“ prikazane na ekranu te je nastavak moguc¢ jedino uz aktiviran potvrdni okvir. Nakon

toga potrebno je kliknuti na gumb ,Dalje”.

Izdavanje certifikata na lokalni kriptografski uredaj - QSCD
o Podaci o certifikatu Korisnicki podaci

eai

ime prezime Karisnithd 1D
TEST TESTOVIE 4622.201

Adresa Grad Email
SAVSKA CESTA 32 ZAGREB @fina.hr

Mabitel Posiovni sublekt Identifikator fiziéke osobe
8613 TESTDD. 4622.201

avnog registra Identfikator posiownog subjekts

Matieni broj 2 mierodawneg
53333333 4622

EIDAS N2Q2P - Q

Vrijeme vazenja certifikata : 0 mjeseci od datuma izdavanja
Prlkai viss
EIDAS N2Q2P -Q

Vrijeme vazenja certifikata : 0 mjeseci od datuma izdavanja

[ Potvrdujem Izjave navedene u okviru iznad

Slika 6.2.5 Obnova certifikata na QSCD uredaju - potvrda ispravnosti podataka

Sljedeéi korak zahtijeva unos PIN vrijednosti neophodnih za koriStenje kriptografskog
uredaja. U slu€aju QSCD kriptografskog uredaja potrebno je unijeti dvije PIN vrijednosti —
jednu za glavno, a drugu za potpisno polje. Nakon unosa PIN vrijednosti potrebno je kliknuti

na gumb ,Dalje”.

PIN-ovi uredaja
Za nastavak potrebno je unijeti PIN-ove uredaje

Slika 6.2.6 Obnova certifikata na QSCD uredaju - unos PIN vrijednosti
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Proces obnove i zapisivanja certifikata na kriptografski uredaj, popraéen odgovarajuéim
porukama na zaslonu, traje odredeno vrijeme te je potrebno priCekati dok proces ne zavrsi.

lzdavanje certifikata na lokalni kriptografski uredaj - QSCD

EIDAS N2Q2P -Q 1/2 C

Slika 6.2.7 Obnova certifikata na QSCD uredaju - preuzimanje certifikata

Nakon uspje$nog zapisivanja izdanih certifikata na kriptografski uredaj, za dovrsetak procesa
obnove potrebno je kliknuti na opciju ,Dalje“.

Izdavanje certifikata na lokalni kriptografski uredaj - QSCD

Uspjesna obnova certifikata!

Copyright © Asseco SEE 2009-2025. All rights reserved

Slika 6.2.8 Obnova certifikata na QSCD uredaju — uspjesan dovrSetak postupka

Po dovrSetku postupka obnove certifikata na kriptografski uredaj korisnik se preusmjerava na
ekran s prikazom informacija o korisniku i certifikatu, kao i dodatnim opcijama vezanim uz
sam certifikat i azuriranje korisni¢kih podataka.
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TEST TESTOVIC

Korisnigki ID: HR

4622.201

Adresa: SAVSKA CESTA 32

Grad: ZAGREB
Email
Mobitel:

@finahr

8613

Poslovni subjekt: TEST D.D.
\dentifikator fiziéke osobe: HR 4622200

Matiéni broj iz mjerodavnog registra; 53333333
Identifikator poslovnog subjekta 4622

7/ Akuriraj korisnicke podatke

G Odjava

Certifikati na kriptografskom uredaju - QSCD

Serijski broj tokena

za

lzdavatelj

Kvalificiran

Serijski broj tokena
za

lzdavatelj

Kalificiran

E270E7578331C372

TEST TESTOVIC

CN=Fina CA 2020,0=Financijska agencija.C=HR

Ne

E270E75783310372

TEST TESTOVIC

CN=Fina CA 2020,0=Financijska agencija,C=HR

Da

Datum izdavanja

Datum isteka

Razdoblje obnave

Datum izdavanja

Datum isteka

Razdoblje obnave

© Informacije o uredaju

& Preumi @ Isprava

03/02/2025

03/02/2027

04/01/2027-05/03/2027

& Prouzmi @ Ispravar

03/02/2025

03/02/2027

04/01/2027-05/03/2027

jght © Asseco SEE 2009-2025. All rights reserved.

Slika 6.2.9 Obnova certifikata na QSCD uredaju

Verzija: 8.0.10

- podaci o korisniku i preuzetimcertifikatima
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