UPUTE ZA PROVIERU ELEKTRONICKOGA POTPISA ZA Adobe Reader®* v.11

SADRZAJ

Provjera elektronickoga potpisa 2
Dodavanije certifikata u bazu (Adobe Reader 11) 4
Detalji certifikata 10
Neispravan dokument 11

*Adobe®, logotip Adobe, Acrobat i Acrobat Reader robni su Zigovi ili registrirani robni Zigovi kompanije Adobe Systems, Incorporated,
registrirani u Sjedinjenim Drzavama i/ili drugim zemljama.
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PROVJERA ELEKTRONICKOGA POTPISA

Za provijeru elektronickoga potpisa potreban je Adobe Reader® - http://www.adobe.com/products/reader.html
RBA certifikat idirekt.rba.hr za elektronicko potpisivanje dokumenata izdala je FINA, jedini registrirani pruzatel;j
usluga certificiranja u RH - http://rdc.fina.hr

Dokument je potrebno otvoriti u Adobe Readeru.
Elektronicki potpis nalazi se u gornjemu desnom uglu dokumenta.

x Raiffeisen 4
BANK iDIREKT

Elektronitki potpisao iDirekt: 14.02.2007. 09:26:13

Podaci o solventnosti

Prilikom otvaranja dokumenta moguce su sljedece slike (ikone) uz potpis ili ispod alatne trake, Sto ovisi o verziji
Adobe Readera:

I Upitnik oznacCava da certifikat nije pronaden u bazi. U sluCaju da certifikat
idirekt.rba.hr nije pronaden, potrebno ga je dodati u bazu. Za dodavanje certifikata
u bazu pogledajte ‘Dodavanje certifikata u bazu'.

IREKT

Elektronié ki potpisao idirekt.rba.hr: 10.03.2014. 13:24:01

Datoteka Uredivanje Prikazi Prozor Pomeoec
&R FE e

% Dlajimiamje jedan potpisima poteSknée.

a|@ @[] |EH8 |2 2|

Ova se ikona pojavljuje samo prvi put prije dodavanja certifikata RBA u bazu certifikata. Svaki sljedeci put pri
zaprimanju elektronski potpisanoga dokumenta, dokument ce biti oznacen na jedan od sljedecih nacina:

I Olovka i kvacica oznacavaju da je certifikat pronaden u bazi, elektronicki potpis je

valjan i dokument nakon potpisa nije bio mijenjan. Za potvrdu valjanosti certifikata
pogledajte jos i ‘Detalji certifikata’. Ovakav dokument moZete smatrati pravovaljanim.

AOIREKT

Elektroniéki potpisao idirekt rbahr: 10.03.2014. 13:24:01
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Datoteka Uredivanje Prikazi  Prozor Pomod

ABRZEEH|»®[ iz eE@® =] HB|e =z |

% Potpisano i svi potpisi su valjani,

I Znak upozorenja i kvacica oznacavaju da je dokument bio mijenjan nakon
elektronickoga potpisa. Za detalje pogledajte ‘Neispravan dokument’. Ovakav
dokument moZete smatrati nepravovaljanim.

WRIREKT

Elektroniéki potpisao idirekt rba.hr: 10.02.2014. 13:24:01

ili
Datoteka Uredivanje Prikazi  Prozor Pomod

SQEzEe| V@t @[] |HB| 2|

% Potpisano i svi potpisi su valjani, ali su izvriene nepotpisane promjene nakon posljednjeg potpisa.

Detalje je moguce provijeriti i putem akcija (novije verzije Adobe Acrobata):
- Ploca s potpisima (gornji lijevi kut alatne trake)

- Potpisi (alatna traka s lijeve strane dokumenta),

S ZEEX| @

% Potpizanc i svi potpisi su valjani.

LTI

nakon ¢ega se otvara dodatni prozor s detaljima potpisa.
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% Potpisano i svi potpisi su valjani.

Potpisi [« [¥]
g * Provjera valjanosti za sve
— 1| =¥ Pregledao 1: Potpisao idirekt.rba.hr

@; Potpis je valjan:

Dokument nije mijenjan od primjene ovog potpisa
Identitet potpisnika je valjan
Wrijeme potpisivanja preuzeto je sa sata na racunalu potpisnika.
Potpis je omoguden za LTV
Pojedinosti o potpisu
Posljednja provjera: 2014.02,051512:56 +01'00"
Polje: Signaturel na stranici 1

Kliknite za prikaz ove verzije

VAZNO!

U slucaju da zelite dalje distribuirati elektronski potpisan dokument, isti ¢e biti pravovaljan ako ga u elektronickom
obliku s pripadajucom Uputom o provijeri elektronickoga potpisa posaljete korisniku.

Distribuciju je moguce organizirati i na nacin da RBA Salje e-mail na krajnjega korisnika dokumenta, ako tako
zatrazite pri slanju zahtjeva*. U tom slucaju krajnji korisnik dobiva dokument zajedno s Uputom za provjeru
elektronickoga potpisa.

*Usluga je dostupna samo za odredene dokumente.

DODAVANJE CERTIFIKATA U BAZU

Za dodavanije certifikata u bazu kliknite lijevom tipkom miSa na sliku uz potpis. Otvorit ¢e se prozor ‘Status provjere
valjanosti potpisa' na kojemu je potrebno odabrati ‘Svojstva potpisa...” .

i~ -

Status provjere valjanosti potpisa

Valjanost potpisa MLE POZMNATA.

- Dokurnent nije mijenjan nakon primjene ovog potpisa.

- Identitet potpisnika nije poznat jer se ne nalazi na vagem popisu pouzdanih
certifikata | nijedan od nadredenih certifikata nije pouzdani certifikat,

Svojstva putpi.sa....l [ Zatvori

Unutar ekrana 'Svojstva potpisa' mogu se vidjeti osnovni podaci o elektroni¢kom potpisu.
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Valjanost potpisa MUE POZNATA,

% Vrijeme potpisivanja: 2014,/01/08 14:43:16 +01'00"
Lokacia: Zagreb
Sazetak valjanosti
Dokument nije mijenjan nakon primjene ovog potpisa.

Izdavatelj certifikata naveo je da je u ovoemn dokumentu dopustenc popunjavanje
chrazaca, potpisivanje | komentiranje. Ostale promjene nisu dopustene,

Identitet potpisnika nije poznat jer se ne nalazi na vasem popisu pouzdanih
certifikata i nijedan od nadredenih certifikata nije pouzdani certifikat.

Vrijeme potpisivanja preuzeto je sa sata na racunalu potpisnika.
Valjanost potpisa provjerena je u vrijeme potpisivanja:

2014/01/08 14:43:16 +01'00"

Podaci o potpisniku
Put od potpisnikova certifikata do certifikata izdavatelja uspjesno je izgraden.

Provjera opoziva nije provedena.

| Prikazi certifikat potpisnika... |

~ Mapredna svojstva... ] Provjeri valjanost potpisa ] [ Zatvori

Prije dodavanja certifikata u bazu potrebno je provijeriti detalje certifikata odabirom akcije 'PrikaZi certifikat
potpisnika...!, Za detalje pogledajte poglavlje 'Detalji certifikata’.
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Valjanost potpisa NUE POZMNATA.
% Vrijerne potpisivanja: 2014,/01,/08 14:43:16 +01'00"
Lokacija: Zagreb
Safetak valjanosti
Dokument nije mijenjan nakon primjene ovog potpisa,

Izdavatel] certifikata navec je da je u ovom dokurmentu depuitenc popunjavanje
obrazaca, potpisivanje | kementiranje. Ostale promjene nisu dopustene,

Identitet potpisnika nije poznat jer se ne nalazi na vasemn popisu pouzdanih
certifikata i nijedan od nadredenih certifikata nije pouzdani certifikat.

Vrijerne potpisivanja preuzeto je sa sata na racunalu potpisnika.
Valjanost potpisa provjerena je u vrijeme potpisivanja:
2014,/01,/08 14:42:16 +01'00"
Podaci o potpisniku
Put od potpisnikova certifikata do certifikata izdavatelja uspjesno je izgraden.

Provjera cpoziva nije provedena.

Mapredna svojstva... Provjeri valjanost potpisa ] ’ Zatvor

Nakon provjere detalja, certifikat je potrebno dodati u bazu certifikata.
Na detaljima certifikata potrebno je odabrati karticu (fab) ‘Pouzdanost’ i potom akciju ‘Dodaj pouzdanim

certifikatima...’,
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Ovaj vam dijalog omogucuje pregledavanje pojedinosti certifikata i cijelog njegovog lanca izdavanja. Pojedinosti
odgovaraju odabranom unosu. Prikazano je vite lanaca izdavanija jer nijedan lanac nije izdalo ishodiste

pouzdanosti.

[/] Pokazi sve pronadene putove certifikacije

= FINA | Safetak | Pojedinosti | DpuzPra'.rila | Pravna napomena

idirekt.rba.hr

Oraj certifikat nije pouzdan.

Postavke pouzdanosti

3  Potpisivanje dokumenata ili podataka
¥  Certifikacija dokumenata

#  Invriavanje dinamickog sadriaja ugradenog u certificirani
dokument

#  Imvriavanje JavaScriptova s velikim ovlastima ugradenih u
certificirani dokument

¥ Tzvriavanje poviaitenih operacija sustava (umrezavanje, ispis,
pristup datotekama itd.)

i Odabrani je put certifikacije valjan.
Provjera valjanosti puta izvriena je u vrijeme potpisivanja:

2014/01/08 14:43:16 +01'00"
Model provjere valjanosti: Skoljka

nakon Cega se otvara IIErozor S quzoren%'em.
u

; Ako promijenite postavke pouzdanosti, morat éete ponove provjeriti valjanost
i svih potpisa da biste vidjeli promjene,

Davanje povjerenja certifikatima izravneo iz dokumenta ebiéno nije mudro. Jeste
li sigurni da te Zelite uginiti?

U redu Cdustani
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Ako su detalji certifikata ispravni, dodavanje certifikata potvrdite odabirom ‘U redu’, nakon Cega se otvara ekran

‘Uvoz postavki kontakata’ certifikata.
Oznacite 'Potpisane dokumente ili podatke’ ako ve¢ nije oznaceno i odaberite ‘U redu’.

Pojedinosti certifikata

Predmet:  idirekt.rba.hr <cert.alert@rba.hr>
Lzdavatelj: FINA

Korigtenje:  Potpigi transakciju, ﬁ'rfriraj kljuceve

Istel: 10.03.201611:50:08

Srnatraj pouzdanim

Certifikat kaoji se koristi za potpisivanje dokumenta mora biti oznacen kao ishodiste
pouzdanosti ili lanéano povezan s ishodistemn pouzdanosti kake bi se valjanost
potpisa uspjesno provjerila. Provjera cpoziva ne izvriava se za ishodiste pouzdanosti,

Koristi ovaj certifikat kao pouzdani korijen

Ako provjera valjanosti potpisa bude uspjena, ovaj certifikat
smatraj pouzdanim za:

| [V] Potpisane dokumente ili pnda@
Certificirane dokumente

[ ] Dinamicki sadriaj
L Ugradeni JavaScript s velikim ovlastima

&l Povlastene operacije sustava (umrezavanje, ispis, pristup
datotekama itd.)

Pomod U redu Cidustani

Za ponovnu provjeru potpisa na dokumentu vratite se na ekran Svojstva potpisa i odaberite akciju 'Provjeri
valjanost potpisa'.
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Waljanost potpisa NLE POZMNATA,

% Vrijemne potpisivanja: 2014,/01/08 14:43:16 +01'00°
Lokacija: Zagreb
SazZetak valjanosti
Dokurent nije mijenjan nakon primjene ovog potpisa.

Izdavatelj certifikata naveo je da je u ovom dokumentu dopustenc popunjavanje
obrazaca, potpisivanje i komentiranje, Ostale promjene nisu dopuitene,

Identitet potpisnika nije poznat jer se ne nalazi na vatem popisu pouzdanih
certifikata i nijedan od nadredenih certifikata nije pouzdani certifikat.

Vrijeme potpisivanja preuzeto je sa sata na racunalu potpisnika.
Valjanost potpisa provjerena je u vrijeme potpisivanja:
2014/01,/08 14:43:16 +01'00"
Podaci o potpisniku
Put od potpisnikova certifikata do certifikata izdavatelja uspjeino je izgraden.

Provjera opoziva nije provedena.

PrikaZi certifikat potpisnika...

Mapredna svojstva... i._-_i-"rmrjﬂ'l valjanost pntpisa] I Latvor

Provjerom valjanosti mijenja se status Valjanost potpisa iz 'NIJE POZNAT' u 'VALJAN'.

@ Potpis je VALIAN, potpisac idirekt.rba.hr. < cert.alert@rba.hr=

- Dekument nije mijenjan nakon primjene ovog potpisa.
- Potpisnikov je identitet valjan.

Svojstva potpisa... Zatvori
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DETALJI CERTIFIKATA

Odabirom akcije 'Prikazi certifikat potpisnika..." unutar ekrana 'Svojstva potpisa' otvara se prozor 'Razglednik
certifikata', koji pod karticom 'Pojedinosti' prikazuje detalje certifikata.
Pri provjeri detalja posebno je vazno provjeriti sva polja certifikata kako biste bili sigurni u ispravnost certifikata.

Ovaj vam dijalog omogucuje pregledavanje pojedinosti certifikata i cijelog njegovog lanca izdavanja. Pojedinosti
odgovaraju odabranom unosu.

[ Pokati sve pronadene putove certifikacije

= FINA ' Sagetak| Pojedinosti | Opoziv | Pouzdanost | Pravila | Pravna napomena
idirekt.rba.hr < cert.ale
Podaci o certifikatu:
Maziv Vrijednost =
= Verzija 3 =
= Algoritam potpisa  SHAL RSA 1
E Predmet cn=idirekt.rba.hr, I=ZAGREB, o=RA... A...
B2 lzdavatel] ou=ROC, o=FINA, c=HR
B3 Serijski broj 3F 2A BB BS
3 Valjanost pocinje  2014/03/10 12:20:08 +01'00"
E Valjanost zavriava  3016,03/10 12:50:08 +01'00" *

i Odabrani je put certifikacije valjan.

Provigra valianosti puta i oroviere opoziva izvrsene su u vrijeme potpisivanja:
2014/02/1013:24:01 +01'00"
Model provjere valjanosti: Skoljka
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NEISPRAVAN DOKUMENT

Dokument nije ispravan ako elektronicki potpis nije ispravan ili ako je dokument nakon potpisivanja promijenjen.
Klikom lijeve tipke misa nad slikom uz potpis otvara se ekran s upozorenjem o neispravnomu dokumentu.

Status provjere valjanosti potpisa

@ Potpis je VALIAN, potpisao idirekt.rba.hr.

- Revizija dokumenta cbuhvadena ovim potpisom nije mijenjana, no u sarmom su
dokumentu nadinjene promjene. -
- Potpisnikov je identitet valjan.

- Kliknite Svojstva potpisa, a zatim PrikaZi potpisanu verziju da biste vidjeli &to
potpis cbuhvaca.

Svojstva potpisa... Zatvori

Odabirom akcije 'PloCa s potpisima' (gornji desni kut dokumenta)

otvaraju se detalji potpisa (lijeva strana dokumenta), gdje je moguce provijeriti koliko je puta dokument nakon
elektronickoga potpisivanja mijenjan.

SRZXEeX| @[]/
% Potpisano i svi potpisi su valjani, ali su zviZene nepoty
S [
é < Provjera valjanosti za sve
Z

&3 Pregledao 1: Potpisao idirekt.rba.hr
=l 1, Opaske su stvorene

Polygon opaska na str. 1
Underline opaska na str. 2
StrikeQut cpaska na str. 2
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