x Raiffeisen
BANK

mmmfFina

KORISNICKE UPUTE

Servis e-Regos

Zagreb, sijeCanj 2010.



mmmfFina

x Raiffeisen

v BANK
SADRZAJ

L (= o [T 3 o T P 3
o (=T LRV I Qo] 13 (= 1 - R 4
Rad s apliKacCijom .........coo et r s e 5
I T O o = 1= 5
3.2. UNOS R-SIM ODraSCa ...ttt e e e e e e es 10
3.2.1. Ispravak R-Sm datoteKe .........uuviiiiiiiiiiiiiiiiiiiiiiiiiiiie e 12

3.3. Slanje datOtEKE ......eviiiiiiiiiii 14
3.4. Pregled poslanih datoteKa ............couuuuiiiiiiiiiece s 23
3.4.1. Preuzimanje datoteKe ..........oiiiiiiiieecce e 24
3.4.2. Prihvat povratnog protoKola..............eceiiiiiiriceicc e 27
3.4.2.1. Postavke za provjeru elektroni¢kog potpisa u PDF dokumentu...... 30

3.4.2.2. Provjera elektroniCkog potpisa ..........cceeeeeeieiiiiiiiiiiiiiieceeeee 37

3.5. Pregled nepovezanih obrazaca R-S/R-Sm.........c.cooviiiiiiiiiiieee 41
3.6. Provjera Clanstva osiguranika u Il. stupu OMF-a..........cccoooiiiiiiiiieeeen 43
3.7. Provjera potpisane datoteke .............ooiiiiiiiiiiiiiii e 46
3.8, Kra) FAA@ ... 48

RJECNIK POJMOVA......eeeeeeeeennnnnns s s s ssssssssssssssssssnsssnsssnnssnnnnnnnnn 48



1. Predgovor

e-REGOS je FINA-ina usluga u okviru HITRO.HR servisa Vlade Republike Hrvatske, a
namijenjena je svim obveznicima podnoSenja Obrasca R-Sm.

Usluga omogucéuje jednostavniji, brZi i suvremeniji nacin predaje Obrasca R-Sm, u formatu
elektronskog zapisa, bez napustanja radnog mjesta i odlaska na Salter FINA-e.

Usluga e-REGOS obuhvaca:

e formiranje Obrasca R-Sm u elektronskom zapisu (prema propisanom slogu),

e predaju elektronicki potpisanog Obrasca R-Sm putem WEB-a u sustav REGOS-a u
FINA-i,

e preuzimanje datoteke s GreSkama u specifikaciji po osiguranicima o obraCunanim
doprinosima putem WEB-a,

e preuzimanje podataka o neuspjeSno povezanim Obrascima R-Sm i nalozima za
placanje doprinosa obveznog mirovinskog osiguranja temeljem individualne
kapitalizirane Stednje u formi Pregleda nepovezanih obrazaca R-S/R-Sm, uplata
odnosno povrata doprinosa putem WEB-a.

Za sve informacije o servisu e-REGOS mozete se obratiti:

na info telefon broj: 0800 0080,

na e-mail adresu: callcentar@fina.hr

ili ih dobiti na FINA-inoj web stranici na internetu: www.fina.hr.


mailto:callcentar.dp@fina.hr
http://www.fina.hr/

2. Preduvijeti koristenja

Za koristenje usluge e-REGOS potrebno je imati sljedece:

e racunalo,

e prijavljen servis e-REGOS na USB tokenu (prijava se radi u poslovnicama RBA banke)
e pristup internetu,

¢ internetski preglednik Internet Explorer 5.5SP2 ili 6.0 (ili viSu verziju),

e Acrobat Reader 6.0.2 CE (ili viSu verziju),

o JAVA 1.3.1 (ili viSu verziju — preporuka: 1.4.2).

Napomena!

JAVA se ne moze instalirati s FINA-inog instalacijskog CD-a, ve¢ sa sljedece stranice:
http://java.sun.com/j2se/1.4.2/download.html
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3. Rad s aplikacijom

3.1. Prijava

Prije odabira usluge potrebno je spojiti USB token u USB priklju¢ak na racunalu. Nakon
prijave na internet, u preglednik (browser), u polje «Adresa» upiSite https://eregos.fina.hr .

Otvara se prozor s popisom certifikata za identifikaciju korisnika (slika 1).

Choose a digital certificate

Identification
The YWeb site wou want to view requesks
! identification, Please choose a cerkificate,
Marne Issuer
IME PREZIME ROC
[ More Info... ] [ YWiew Certificate, ., ]
[ K ] [ Cancel ]

Slika 1: Odabir klijentskog certifikata

Potrebno je odabrati certifikat i potvrditi ga klikom na opciju «OK». Nakon potvrde uredaj
zapocinje Citanje USB tokena. Sljedeéi je korak unos PIN-a u za to predvideni prostor (slika
2), a potom odabir opcije OK.

ActivCard Gold - Enter PIN
Enter FIM code: |
k. | Cancel ‘

Slika 2: Prozor za unos PIN-a

Napomena: Pri upisivanju PIN-a morate biti vrlo paZljivi, jer su za unos ispravnog PIN-a
dopustena najvide tri pokusaja. Ako sva tri puta uzastopce upidete pogreSan PIN, USB token
¢e se zakljucati i neéete se njime viSe modi koristiti!


http://www.eregos.fina.hr/

Ako ste unijeli pogresan PIN otvara se sljedeci ekran:

ActivCard Gold - Error found x|

— Prablem Encountered

The card authentication failed. our PIMN verification wasz invalid.

Cancel |

Slika 3: Prozor upozorenja o pogresnom unosu PIN-a

Potrebno je kliknuti na «Retry» i ponovo unijeti PIN.
Pri ponovnom unosu pogreSnog PIN-a otvara se ekran s porukom da moZete jo§ samo
jednom pokus$ati upisati PIN:

ActivCard Gold Cryptographic Service Provider il

L] E Flease take naote khat vou have one last atkempk befare the card will lack,
L

Slika 4: Prozor upozorenja o posljednjem pokusaju upisivanja PIN-a

Ako jos jednom upiSete pogreSan PIN dobit ¢ete poruku da je USB token zaklju€an:

ActivCard Gold - Ermror found

— Problem Encountered

The masimum number of ties was exhauzted: the smart card is locked,

Slika 5: Prozor upozorenja o zaklju¢anom USB tokenu

Napomena: OpSirnije o zakljuéanom USB tokenu i postupku za njegovo otklju¢avanje
mozete procitati u Instalacijskim uputama koje se nalaze na instalacijskom CD-u za USB
token!



Nakon uspjedne prijave i provjere valjanosti USB tokena moguce je koriStenje usluge e-

REGOS.
Na linku «Korisni¢ka uputa» (slika 6) nalazi se najnovija verzija korisni¢kih uputa.

F.Rego
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@ Korisnika uputa Ime i prezime korisnika, ID kartice

Glavni izbornik

Unos R-8m obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Slika 6: Pocéetna stranica servisa e-REGOS

Napomena: Ako niste izvrsili postupak instalacije RDC CA ili RDC-TDU verifikacijskih/root
certifikata, nakon potvrde unosa PIN-a otvara se ekran upozorenja o sigurnosti (slika 7-
uskliénik u okviru). U tom slucaju nikako nemojte odabrati potvrdu nastavka, opciju «Yes».
Odaberite opciju «No» te izvrSite svu potrebnu instalaciju (Upute za instalaciju
verifikacijskih/root certifikata nalaze se na instalacijskom CD-u za USB token). Za dodatnu
pomo¢ obratite se sluzbi za korisnike RBA banke!

Security Alert F§|

i Information you exchange with this site cannat be viewed ar
? changed by others. However, there iz a prablem with the site's
zecunty certificate.

& The security certificate waz izsued by a compary you have
not chozen to trust, Yiew the certificate to determine whether
wou want to trust the certifving autharity,

a The security certificate date iz valid.

The security certificate has a walid name matching the name
of the page pou are tying ko wview,

Do you want o proceed?

Yeg ] £ Ho d [Hiew Certificate

Slika 7: Prozor upozorenja



Ako nemate pravo pristupa usluzi otvara se sljedeéi ekran:

"a Regos

LA REGISTAR DS G
Maanatha

Memate pravo pristupa!l

Slika 8: Stranica pogreske pri pristupu usluzi e-Regos

Ako je sustav trenutno nedostupan otvara se ekran s porukom koja vas o tome obavjestava:

" Rego < NN T

[ Re———

Servis trenutno nije dostupan. Molimo vas pokusajte poslije.

Slika 9: Stranica pogreske pri nedostupnosti servisa

Napomena: Za pomoc¢ obratite se sluzbi za korisnike RBA banke!



Na 'Glavnom izborniku', odnosno na pocetnoj stranici usluge e-REGOS, mogu se odabrati
sljedece vrste usluga:

Unos R-Sm obrasca,

Slanje R-Sm datoteka,

Pregled poslanih datoteka,

Pregled nepovezanih obrazaca R—S/R-Sm,
Provjera Clanstva osiguranika u Il. stupu OMF-a,
Provjera potpisane datoteke,

Kraj rada.

Povremeno ¢e se na pocetnoj stranici usluge e-REGOS pojavljivati poruke putem kojih se
obveznicima dostavljaju vazne informacije i obavijesti iz sustava REGOS, a vezane uz
uslugu e-REGOS. Svaka poruka ima uz sebe i opciju ,ViSe...“ pokretanjem koje je moguce
dobiti opSirnije i detaljnije informacije iz osnovne poruke.

"« Rego< NN T

6 Korisnicka uputa Ime i prazime korisnika, 1D kartice

_______ Glawmizbomk

Unos R-Sm obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-S/R-Sm

Provjera clanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Status datoteke "obradena' ne govori o ispravnosti obrazaca iz te datoteke. Vise...

Molimo korisnike da redovito provjeravaju ispravnost obrazaca iz obradene datoteke, jer status datoteke "obradena” ne znadi da su
obrasci iz datoteke ispravni. U korisnickoj uputi na str. 24 opisan je postupak kojim korisnici mogu provijeriti ispravnost obrazaca.

Molimo korisnike da redovito provjeravaju Pregled nepovezanih obrazaca R-5/R-Sm!

Slika 10: Pocetna stranica servisa e-REGOS



3.2. Unos R-Sm obrasca

Odabirom «Unos R-Sm obrasca» na glavnom izborniku (slika 10) otvara se ekran za
kreiranje Obrasca R-Sm u elektronskom zapisu prema propisanom slogu tj. kreiranje
datoteke koja ¢e se poslati putem usluge e-REGOS u sustav REGOS.

Korisnici koji koriste bilo koji drugi program za formiranje obrazaca u elektronskom zapisu
prema propisanom slogu, odnosno ve¢ imaju kreirane obrasce mogu se nastaviti koristiti
svojim programom te odmah odabrati opciju «Slanje R-Sm datoteke».

Pocetni ekran (slika 11) prikazuje polja koja se moraju popuniti, a koja su istovjetna Obrascu
R-Sm. Polja sa stranice A Obrasca vidljiva su na poCetnom ekranu, dok se pojedinacni
podaci o osiguranicima (stranica B Obrasca R-Sm) unose pritiskom na gumb 'Dodaj redak’
za onoliko osiguranika za koje se podnosi Obrazac R-Sm.

"sRegos

@ Korisnigka vputa Ime i prezime Korisnika, ID kartice 1.4.0

| | UNOS R-Sm obrasca
Slanje Odaberite datoteku koju Zelite ispravitil Browse |
Pregled Ispravi R-Sm datoteku I
Pregled
nepovezanih REGOS - Sredisnji registar osiguranika Obrazac R-Sm
) Stranica A
Provjera
SRIESE SPECIFIKACIJA PO OSIGURANICIMA O OBRACUNANIM DOPRINOSIMA ZA OBVEZNA MIROVINSKA OSIGURANJA
Prm:'jera i =
F&';tt':,'f:;': I. OSNOVNI PODACI i
1. Identifikator obrasca 1
LS |2. Podaci za Miesec [oo = Godinu lﬁl
|3. Vrsta obragunafispravka 00 - nema isplate plads ﬂ
|4. Broj osiguranika za koje se pednosi obrazac R-Sm I—
|5. Broj stranica B koje se prilaZu stranici 4 Ii
Il. PODACI O OBVEZNIKU PODNOSENJA PODATAKA .
1 Identifikaciiski broj chveznika =l
|2, NazivPrezime i ime cbveznika | I
|3, Adresa obveznika | |
|4, vrsta abveznika [01- PRAVNA OS0BA Ll
Ill. KONTROLNI PODACI PO OBVEZNIKU PODNOSENJA PODATAKA .
s lznos chradunane placenaknade/drugog dohotka I—
|2. Iznos osnovice za obratun doprinosa l—I
|3 Iznos obradunanocg doprinosa za l. stup I—!
|4. lznos ohradunanog doprinosa za ll. stup I—
:5 lznos isplacene place/maknade/drugog dohotka I—
|B. Godina i mjesec isplate place/naknade/drugog dohotka Im 00 =
Stranica B
:.IV. PODACI PO OSIGURANICIMA
| Dodaj redak | Obrigi zadnji redak
Kreiraj R-Sm datoteku

Slika 11: Unos R-Sm obrasca



Zbog olak8avanja samog unosa podataka, a takoder i da bi se smanjila mogucénost
odbacivanja datoteke zbog neispravne popunjenosti, odredena polja se ne popunjavaju
unosom podataka, ve¢ odabirom iz padajucih izbornika. To su sljedeca polja:
e udijelu Osnovni podaci
- padajudéi izbornik polja Mjesec sadrzi raspon 00-12,
- padajudi izbornik polja Godina sadrzi raspon od 2005. do tekuc¢e godine + 1 godina,
- padajuéi izbornik polja Vrsta obraCunal/ispravka sadrzi sve vazeCe Sifre vrste
obradunalispravka prema Sifrarniku za popunjavanje Obrasca R-Sm,
¢ udijelu Podaci o obvezniku podnoSenja podataka
- padajudi izbornik polja Identifikacijski broj obveznika sadrzi popis svih OIB-ova, MB i/ili
MBG obveznika za koje su ovlasteniku dodijeljena prava za slanje R-Sm obrazaca,
- padajuéi izbornik polja Vrsta obveznika sadrzi sve vazece Sifre vrste obveznika
podnosenja podataka prema Sifrarniku za popunjavanje Obrasca R-Sm,
¢ udijelu Kontrolni podaci po obvezniku podnosenja podataka
- padajuéi izbornik polja Godina i mjesec isplate place/naknade/drugog dohotka sadrZi
raspon od 2005. do tekuée godine + 1 godina, odnosno raspon 00-12 za mjesec
isplate place.

U sva ostala polja prikazana na poCetnom ekranu korisnik upisuje podatke, pri ¢emu je nacin
popunjavanja definiran Pravilnikom izmjeni Pravilnika o R-Sm obrascu.

Od svih podataka koje korisnik mora popuniti jedino su polja Naziv i adresa obveznika te
Prezime i ime osiguranika neobavezna polja za unos te ¢ée u slu¢aju da ih korisnik ostavi
nepopunjena, aplikacija u datoteku umetnuti praznine na mjesta predvidena za prikaz tih
podataka.

Nakon unosa pojedinog podatka prijelazi se u novo polje za unos pritiskom tipke Tab na
tastaturi, dok polja iz padajuceg izbornika moze odabrati ili pritiskom lijeve tipke miSa na
padajuéi izbornik i odabirom odredenog podatka ili koristenjem 'donje’ strelice na tastaturi,
nakon ¢ega se Tab-om prelazi u novi redak.

Sva polja s iznosima (kontrolni podaci po obvezniku (polja IIl.1. - 111.5), odnosno, pojedinacni
iznosi po osiguraniku) upisuju se bez decimalnog zareza koji aplikacija sama stavlja.

Ako je napravljena pogreska prilikom unosa bilo kojeg podatka, moZe se obrisati ili
koriStenjem tipke 'Backspace' na tipkovnici ili selektiranjem podatka i brisanjem pomocu tipke
'‘Delete’ na tipkovnici, nakon ¢ega unosi ispravne podatke.

Nakon unosa svih podataka sa stranice A Obrasca R-Sm odabire se gumb 'Dodaj' redak’
kako bi mu se otvorila polja za unos pojedina¢nih podataka po osiguranicima. Dodaje se
onoliko redaka za koliko osiguranika podnosi R-Sm obrazac. U polje identifikacijski broj
osiguranika unosi se OIB osiguranika ili MBG za one osiguranike kojima nije dodijeljen OIB.

Kada se zavrsi unos podataka za sve osiguranike, odnosno, nakon unosa zadnjeg retka,
odabire se opcija 'Kreiraj datoteku'. Nakon toga aplikacija obavlja raCunsku kontrolu
ispravnosti podataka, odnosno, kontrolira se zbroj pojedinacnih polja na stranici B sa
odgovarajuéim sumarnim iznosom na stranici A. U sluaju pogresSke, javit ¢e se
odgovarajuéa poruka o greSci i datoteka se ne¢e moci kreirati dok se ne isprave podaci.

Opcija 'Kreiraj datoteku' od upisanih podataka formira datoteku, sa svim potrebnim
obiljezjima formata sloga za dostavljanje Obrasca R-Sm u elektronskom zapisu, pogodnu za
slanje putem usluge e-REGOS.Nakon odabira opcije 'Kreiraj datoteku' otvara se ekran s
upozorenjem o obveznom nazivu pod kojim se datoteka mora spremiti, ako se Zeli poslati
putem e-REGOS-a.



" Rego< N Y

@ Korisnicka uputa 1.3.12

Kreiranu R-Sm datoteku spremite na ratunalo s propisanim nazivom (REGOS.RMX, gdje je X broj
izmedu 0i9).

Potpisite i posaljite datoteku u sustav REGOS-a odabirom opcije Slanje na izborniku

Slika 12: Ekran s upozorenjem o nazivu datoteke

Istovremeno se otvara ekran (slika 13) koji omogucuje otvaranje kreirane datoteke i pregled
slogova u datoteci ili lokalno spremanje datoteke te je potrebno odabrati opciju «Open» ili
«Savey.

File Download =|

b Some files can harm pour computer. If the file information belovs
\'/ lookz zusgpicious, or vou do not fully brust the zource, do not open or
zave this file.

File name: REGOS.RMO
File type:
From: kské . Fima. hr

wiould you like to open the file ar zave it to pour computer’?

Open I Sawve I Cancel I rare Info I

¥ Always ask before opening this bpe of file

Slika 13: Prozor za spremanje ili otvaranje datoteke

Odabirom opcije «Save» otvara se ekran za spremanje datoteke te se odabire lokaciju na
koju ¢e se spremiti kreirana datoteka (slika 14):

savems T
Savein: | () =REGOS = © T = m-

[#]REGDS. RMO

Fil= name: REGOS . R vl Save I
Save as tppe: [ ArO Dacument -1 Cancel |

=

Slika 14: Spremanje datoteke
Nakon spremanja datoteke, na glavnom izborniku odabire se opciju ‘Slanje datoteke’.
3.21. Ispravak R-Sm datoteke
Opcija 'lspravi R-Sm datoteku', koja se nalazi na vrhu ekrana za 'Unos R-Sm obrasca',

olakSava ispravak podataka buduci da se svi podaci iz Obrasca R-Sm ispisuju pregledno u

12



formi stranice A i B. Ova opcija se moZe Koristiti i za ispravljanje datoteka s R-Sm obrascem
koje nisu kreirane unosom kroz e-REGOS, ve¢ su kreirane pomoc¢u nekog drugog programa
za kreiranje, €ak i ako nisu spremljene pod propisanim nazivom.

Za ispravljanje podataka u datoteci, na glavnom izborniku koristi se opcija 'Unos R-Sm
obrasca' te nakon otvaranja ekrana za unos na vrhu ekrana u desnom kutu aktivira se opcija
«Browse» kako bi se pronasla predmetna datoteka. Odabirom datoteke i potvrdom na
datote€nom pregledniku zatvara se forma datote¢nog preglednika, a ime odabrane datoteke
pojavljuje se u prostoru prikazanom na slici 15. Nakon toga potrebno je odabrati opciju
'Ispravi R-Sm datoteku' koja ¢e obrazac R-Sm iz datoteke ispisati na ekranu. Pri tome
mozese ili ispraviti pogredne podatke ili kreirati novu datoteku na temelju stare.

Ako se pogreSno odabere datoteka koju Zelimo ispraviti, na ekranu ée se prikazati poruka o
pogresci.

r.Rego N T

@ Korisnitka uputa Ime i prezima korisnika, ID kartice
Izbornik
Unos R-Sm obrasca
Unos
Slanje Odaberite datoteku koju Zelite ispraviti Browse... |
Pregled Ispravi R-Sm datoteku |

Pregled Nije odabrana datoteka!

iepovezanih
REGOS - Sredignji registar osiguranika QObrazac R-Sm

RO B Stranica A

tlanstva

Proviera SPECIFIKACIA PO OSIGURANICIMA O OBRACUNAMNIM DOPRINOSIMA ZA OBVEZMA MIROVINSKA OSIGURANIA
potpisane
datoteke

1 OSNOVNI PONDACI

Slika 15: Odabir datoteke za ispravak

Nakon ispravljanja podatka odabire se opcija 'Kreiranje datoteke' te se datoteka sprema pod
istim imenom ako se Zzeli 'pregaziti' pogreSno formirana datoteka ili pod razliitim imenom
posStuju¢i pri tom obvezan naziv datoteke. Nakon toga opet moze pristupiti slanju R-Sm
datoteke u sustav.



3.3. Slanje datoteke

Odabirom opcije «Slanje R-Sm datoteka» (slika 10) otvara se stranica za potpisivanje i slanje
datoteke s R-Sm obrascima, uz uvjet da je datoteka prethodno formirana putem opcije 'Unos
R-Sm obrasca' ili koriste¢i bilo koji drugi program za formiranje obrasca u elektronskom
zapisu prema 'Formatu sloga za dostavljanje obrasca R-Sm u elektronskom zapisu' (Prilog 3
Pravilnika o izmjenama Pravilnika o obrascu R-Sm).

@ Korisnitka uputa Ime i prezime korisnika, ID kartice 1.3.7

Izbornik

Slanje datoteke

Unos

= Odaberite datoteku koju Zelite poslati
Pregled |C\REGOS RMO Browse...

regled nepovezanih Potpisite i poaljite datoteku |

Provjera €lanstva

Provjera potpisane
datoteke

Kraj rada

Slika 16: Stranica za potpisivanje i slanje datoteke

Slijedi odabir datoteke koju ste prethodno formirali. Datoteka se odabire ili tako da se izravno
u predvideno polje upiSe put do datoteke ili pomoc¢u datotecnog preglednika koji se dobiva
nakon aktiviranja opcije «Browse» (slika 17).

i
Lock ir: | 3 e-REGOS =] 4= £F Ed-
REGOS.RM
File name: || LI Open I
Files of twpe: I.-’-\II Files 7] LI Cancel |

Slika 17: Odabir datoteke na datotecnom pregledniku
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Odabirom datoteke i potvrdom na datote€nom pregledniku zatvara se forma datote¢nog
preglednika, a ime odabrane datoteke pojavljuje se u prostoru prikazanom na slici 16 nakon
Cega se aktivira gumb ,PotpiSite i poSaljite datoteku®.

Kako bi sustav prihvatio poslanu datoteku, ona mora imati propisani naziv. Naziv datoteke je
obvezatnog formata: REGOS.RMx (mogu biti i velika i mala slova), gdje je:

REGOS = konstanta
RM = konstanta
X = redni broj datoteke (0 — 9)

Preporuka: Ako se u tijeku istog dana Salje viSe datoteka, poZeljno je da svaka nova
datoteka sadrzi novi naziv, odnosno redni broj (REGOS.RM0, REGOS.RM1, REGOS.RM2
itd.), radi lakSeg raspoznavanja poslanih datoteka!

Ako ime datoteke koju zelite poslati nije u obvezatnom/dopustenom formatu, otvara se
sljedeci ekran upozorenja:

Microsoft Internet Explorer

Slika 18: Prozor upozorenja o nedopustenom formatu naziva datoteke

U takvoj situaciji potrebno je ispraviti ime datoteke i ponoviti postupak potpisivanja i slanja
datoteke.

Aktiviranjem opcije «PotpisSi i poSalji datoteku» (slika 16), zapocinje postupak pripreme slanja
datoteke odnosno elektroni¢ko potpisivanje datoteke.

Napomena: Komunikacija klijent-server mozZe se ostvarivati direktno ili pomocu proxy
servera, ovisno o nacinu pristupa na internet koji imate. Ako se pri pokretanju aplikacije
koristi proxy server, tada u trenutku komunikacije s proxy serverom, odnosno u trenutku
potpisivanja dokumenta, aplikacija samostalno otvara dijalog za unos korisnickog imena
(username) i lozinke (password) za pristup proxy serveru (slika 19)!

Password Meeded - Networking g
'T Server: inkernet, posiovni subjelkthrdll.1
. Realm: Poslovni subjekt Inkernet proxy server
acheme: basic
User narme:
Password;

Slika 19: Komunikacija klijent - proxy server



Zatim se otvara ekran sa sigurnosnim upozorenjem:

Warning - Security ﬂ

"_-. Do wou want ko krusk the signed applet distributed by "FING CODE
L

! SIGMIMG 1,112,114.6"7

Publisher authenticity verified by "FINA"

\lj) The security certificate was issued by a company that is brusked,

\lj) The security certificate has nok expired and is skill valid.

Caution: "FINA CODE SIGMING 1.112,114.6" asserts that this content is
safe. ¥ou should only accept this content if wou trust "FINA CODE
SIENIMG 1,112,114.6" to make thakt assertion,

s | Mo | Always

Slika 20: Prozor sigurnosnog upozorenja

Slijedi odabir opcije «Yes» nakon Cega se ucitava datoteka i provjerava potpisni modul.
Otvara se ekran sa sigurnosnim upozorenjem vezanim uz certifikat na web site-u FINA e-

REGOS usluge:

Warning - Security ' X

T Co wou want ko accent the certificate from web site "ereqos.fina.br"
L

! for the purpose of exchanging encrypted information?

Publisher authenticity verified by "FINA"

L]
‘Ex) The security certificate was issued by a company that is trusted,

L)
\!}) The security certificate has not expired and is still walid,

Caution: "eregos. fina.hr" asserts that this content is safe,
You should only accept this content iF wou krusk "eregosfina, be"

ko make that assertion,

Yes | Mo | Always

Slika 21: Prozor sigurnosnog upozorenja

Odabirom opcije «Yes» otvara se prozor s popisom certifikata za identifikaciju potpisnika
(slika 22). Potrebno je odabrati certifikat s kojim e se potpisati datoteka i potvrditi ga klikom

na opciju «OK».



Client Authentication x|

The web site you want to connect reguests identification,
ol Select the certificate to use when connecting.

-

Details |

Ok I Cancel |

Slika 22: Odabir klijentskog certifikata

Otvara se ekran s pregledom sadrzaja specifikacije po osiguranicima o obracunanim
doprinosima za obvezna mirovinska osiguranja (stranica A), kao $to je prikazano na slici 23.
Elektroni¢ko potpisivanje datoteke provodi se prema Zakonu o elektronickom potpisu, koji
obvezuje potpisnika na pregledavanje sadrzaja datoteke neposredno prije elektroni¢kog
potpisivanja i slanja).



]
REGOS - Sredi¥nji registar osiguranika Obrazac R-Sm
Stranica A
SPECIFIKACIJA PO OSIGURANICIMA 0 OBRACUNANIM
DOPRINOSIMA ZA OBVEZNA MIROVINSKA OSIGURANJA
. OSNOWNI PODACI
1. IDEMTIFIKATOR OBRASCA 1234 =
Z.PODACIZA  Mjesec 01, Godino 2010, 2. WRSTA a1
OB RASUNASP RAVKS
4. Broj osigurani ka za koje =2 podnosi obrazac R-Sm oo
Il. PODACI O OBVEZNIKU PODNOSEN.JA PODATAKA
1. IDEMTIFIKACIISKI BROJ OBWEZMIKA 1111111111
2. HAZIWPREZIME | IME OBWEZM KA TVRTEKA D.OO.
3. ADRESA OBWEZMIKA ILICA 5, ZAGREB
4. WRSTA OBWEZHIRA a1 -
. KONTROLNI PODACI PO OBVEZNIKU PODNOSENJA PODATAKA
1. Iznos obradunate pladesnaknadesdrugag dahotka 2.400,00
2. Iznos osnovice za obradun doprinosa 2. 400,00
3. Iznos obraéunanog doprinosa za |, stup 1.260,00
<. Iznos obradunanaog doprinosa za |l stup 420,00
5. Iznos isplaéene plaéefnaknadedsdrugag dohotka F.000,00
G, Godina i mjesec isplate pladefnaknadesdrugog dohotka 201002
BESERAZEAS-QSEENOFEDE-ATFFO02AQ3-56B901492C
y”‘ Potpisite Odustanite

Slika 23: Pregled sadrzaja obrasca R-Sm

Nakon pregleda sadrzaja datoteke, stranice A obrasca R-Sm, potrebno je aktivirati opciju
«Potpisite!» (slika 23).

Napomena: Pri prvom aktiviranju opcije za potpisivanje, aplikacija instalira potrebne module
za potpisivanje zbog ¢ega ¢e proces inicijalnog potpisivanja potrajat neko vrijeme (veliina
modula je oko 1MB)!



Opcija ,Potpisi“ svaki puta otvara ekran upozorenja na koje se od potpisnika o¢ekuje potvrda
prihva¢anja 'Politike digitalnog potpisa' (slika 24) na usluzi e-REGOS.

i
UPQZORENJE

Certifikat kojim raspolaZete i nalazi se na vasoj kartici
kvalificirani je certifikat, izdan od FINA-RDC,
registriranog davatelja usluga izdavanja kvalificiranih
certifikata.

Vas elektronicki potpis ima istu pravnu snagu kao
vlastoruéni potpis i otisak pecata te ih zamjenjuje.
Prihvaéam politiku uporabe elektroni¢kog potpisaiu
potpunosti sam upoznat sa sadrzajem dokumenta koji
potpisujem.

Prihvaéam vrijeme prikazano na zaslonu kao vrijeme
kreiranja potpisa.

Politika digitalnog potpisa Dan: srijeda
Mjesec: listopad
(@ Pritwacam J31.10.2007.

== e

Slika 24: Prozor za prihvacéanje 'Politike uporabe elektronickog potpisa’

Klikom miSa na Politika digitalnog potpisa otvara se PDF dokument s dodatnim
objasnjenjima o upotrebi digitalnog potpisa s kojim bi se svaki potpisnik trebao upoznati.

Ako se potpisnik ne slaze s Politikom digitalnog potpisa, oznaCavanjem ,Ne prihvaéam® i
aktiviranjem gumba ,Nastavak®, odustat ¢e od postupka potpisivanja datoteke, a time i od
slanja podataka u sustav REGOS.

Ako se potpisnik slaze s Politikom digitalnog potpisa, oznaavanjem ,Prihvacam® i
aktiviranjem gumba ,Nastavak®, nastavlja postupak potpisivanja datoteke.

Sljedeci korak je unos PIN-a u za to predvideni prostor (slika 25). U slu¢aju odabira opcije
«Odustani» otvara se ekran s porukom da je korisnik odustao od upisivanja PIN-a.
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Unesite PIN

Erribe atite
% FIN kad : | Odustarite

i

Slika 25: Prozor za unos PIN-a

@ User canceled PIM dialog.

OK

Slika 26: Prozor sa upozorenjem o odustajanju

Napomena: Pri upisivanju PIN-a morate biti vrlo pazljivi, jer su za unos ispravnog PIN-a
dopustena najvide tri pokudaja. Ako sva tri puta uzastopno upiSete pogreSan PIN, USB token
¢e se zakljucati i neéete se njime viSe modi koristiti!

Ako ste unijeli pogre$an PIN, otvara se ekran za ponovni unos PIN-a:

Unesite PIN

Unijeli ste krivi PIN kod
’ PIN kod : | Ddustari

Slika 27: Prozor upozorenja o unosu pogresnog PIN-a

Pri ponovnom unosu pogreSnog PIN-a otvara se ekran koji nudi moguénost posljednjeg
pokusaja upisivanja PIN-a.
Ako jo§ jednom upiSete pogreSan PIN, dobit ¢ete poruku da je USB token blokiran:

x|

L] "-n.‘ Maksimurn krivog unosa PIN kada dosegnut, kartica je zablokirana
[

Slika 28: Prozor upozorenja o zablokiranom USB tokenu

Napomena: OpSirnije o zaklju¢anom USB tokenu i postupku za njegovo otkljuCavanje
mozete procitati u Instalacijskim uputama koje se nalaze na instalacijskom CD-u!
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Nakon uspjeSnog unosa i potvrde PIN-a zapocinje proces elektroniCkog potpisivanja
datoteke, slanja te prihvacanja potpisane datoteke, obrasca, u sustav REGOS-a u FINA-i.
Otvara se ekran za potvrdu potpisivanja datoteke (ili odustajanje).

Potyrdal x|

Datoteka je uspjeSno potpisanal
w Datum i vrijeme potpisivanja:
_ 31.10.2007.,14:45:36
: @F Zelite li potvrditi potpisivanje
y datoteke ili odustati?
N\ @,
- 4

Tresrre

i 39

Potvrdujem Odustajem

Slika 29: Prozor za potvrdu potpisivanja datoteke ili odustajanje

Za potvrdu potpisivanja datoteke potrebno je odabrati opciju «Potvrdujemy.

Ako su, na primjer, prava ovlastenika za slanje R-Sm datoteke neodgovaraju¢a, nakon
potpisivanja takva ¢e datoteka biti odbijena. Otvara se ekran s porukom o pogresci:

:Regos

Korisnicka uputa Ime i prezime korisnika, ID kartice

Pogreska: RSWEBOOOS3E

Unos

Opis: Datoteka odbijena.
slanje Uzrok: Ne odgovaraju prava ovla3tenika.

Akcija: Promijeniti podatke u obrascu.
Pregled

hled nepovezanih Korisnik: 1.124

[2008-08-26 13:31:30,055]

iovjera clanstva

vjera potpisane
datoteke

Kraj rada

Slika 30: Prozor opisa pogreske

Napomena: Na odredenim verzijama Jave moZe se nakon zatvaranja prozora za potvrdu
potpisivanja pojaviti greSka zbog buga u samoj Javi. GreSka ne stvara nikakve probleme i
dovoljno je zatvoriti upozorenje i nastaviti s radom.



Error - Java 3 x|

General Exception

Mare Details ‘

QK

Slika 31: Prozor opisa pogreske

Za svaku odbijenu datoteku aplikacija otvara ekran s pregledom opisa, odnosno, uzroka
pogreske (npr. nemate pravo slanja obrasca za obveznika xy, potpisnik i prijavljeni korisnik
nisu isti i sl.).

«Rego< NIV AN N

Korisnicka uputa Ime i prezime korisnika, ID kartice -3.

Pogreska: RSWEBOOOB2E

Unos Opis: Datoteka odbijena.
slanje Uzrok: Memate pravo slanja obrasca za obveznika 1807905337253.
Akcija: Promijeniti podatke u obrascu.
Pregled

. Korisnik: 1.124
nled nepovezanih

[2002-08-26 13:34:49.457]

ovjera clanstva

vjera potpisane
datoteke

Kraj rada

Slika 32.1.: Prozor opisa pogreske —Datoteka odbijena

"2 Regos

o REGISTARISIC L A

@ icorisnicka uputa Ime i prezime korisnika, ID kartice || 21 DH0S

Slanje datoteke

Odaberite datoteku ki

Pregled [B:\PodacitdokumentiieRegosh

Pregled nepovezanih Potpisite i posalj

Provjera Slanstva

Pogreska:

Nije

Proviera potpisane
datoteke

Kraj rada

https: fferegos. fina. hrirsfapplet. isp &P Internst 5

Slika 33.2.: Prozor opisa pogreske—Nije moguce dohvatiti HASH dokumenta

Napomena: ako vam se pojavi Prozor sa opisom pogreske ,Nije moguce dohvatiti Hash
dokumenta“ postavke na vasem racunalu nisu postavljene u skladu sa aplikacijom , potrebno
je kontaktirati FINA-in Call Centar na broj tel. 080-00080.
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3.4. Pregled poslanih datoteka

Nakon uspjednog ucitavanja datoteke otvara se stranica s pregledom poslanih datoteka.

« RegosT NI AN NI

) Koricnicka uputa Ime i prezime kerisnika, 1D kartice 1.2.7
Izbornik
Pregled poslanih datoteka
Unos
| osvjeZite pregled
Slanje
Pregled 1.410 zapisa pronadeno, prikazani od 1 do 10,
) [PrvifPrethodnil 1, 2, 3, 4, 5, 6, 7, 8 [Sljedeci/ Posljednji]
gled nepovezanih
ovjera Clanstva +~Maziv datoteke <ID posiljatelja = Status < ¥rijeme slanja
O 1 REGOS.RMO 1.499 Obradena 10:00:31 26.08.2008.
bvjera potpisane
datoteke (o) REGOS.RMI 1.499 Obradena 10:00:02 26.08.2008.
) C a3 REGOS.RMS 1.499 Obradena 09:55:13 26.08.2008.
Kraj rada
o4 REGOS.RMD 1.490 Obradena 09:48:19 26.08.2008,
O 5 REGOS.RMQ 1.499 Obradena 09:47:53 26.08,2008,
[ol:} REGOS.RMO 1.499 Obradena 09:43:54 26.08.2008.
O 7 REGOS.RMS 1.499 Obradena 09:43:30 26.08.2008.
C 8 REGOS.RMS 1.499 Obradena 09:43:03 26.08.2008.
0 REGOS.RMD 1.400 Obradena 09:42:43 26.02.2008.
< 10 REGOS.RMQ 1.499 Obradena 09:42:21 26.08,2008,
Pogledajte obrasce | Preuzmite datoteku |

Slika 34: Stranica pregleda poslanih datoteka

U 'Pregledu poslanih datoteka' kreira se viSe stranica izvjeS¢a (opisno o koli€ini podataka), a
na jednoj je stranici moguce vidjeti deset redaka (datoteka). Stranice se odabiru na ekranu
pomoc¢u predvidenih navigacijskih opcija kojima je moguée na uvid dobiti prvu stranicu,
svaku sljedecu stranicu i posljednju stranicu, a moguc je i povratak na prethodnu stranicu ili
povratak na prvu stranicu.

Podaci su na pregledu sortirani prema datumu i vremenu slanja, na nacin da je zadnja
poslana datoteka prikazana pod rednim brojem 1.

Klikom na zaglavlje bilo kojeg stupca (Red.br., Naziv datoteke, Status i Vrijeme slanja)
moguce je sortiranje, odnosno, redanje podataka uzlazno i/ili silazno po tome odredenom
stupcu. Podaci na prikazanoj listi (slika 33) sortirani su po prvom stupcu.

U Pregledu poslanih datoteka prikazani su podaci o datoteci i to naziv datoteke, status i
datum/vrijeme slanja. U koloni «Status» prikazuje se status datoteke u momentu upita. Kako
je status datoteke promjenjiv, potrebno je povremeno opcijom «Osvjezite pregled» (slika 33)
zatraZiti novo stanje Pregleda.

Moguc¢i statusi ucitanih datoteka su sljededi:

STATUS OBJASNJENJE

Primljena Datoteka je primljena i pohranjena na FINA-inu serveru te Ceka
daljnju obradu.

U obradi Datoteka se nalazi u procesu obrade.

Obradena Datoteka je obradena i kreirani su pripadajuci povratni protokoli.

Neispravan format Datoteka je odbijena, nema ispravan format.

Neispravan potpis Datoteka je odbijena, nema ispravan potpis.




Na pregledu poslanih datoteka potrebno je kliknuti na opciju «Pogledajte obrasce»
(oznacava se lijevim klikom misa na polje ispred odgovaraju¢éeg naziva datoteke — ispred
polija Red.br.) kako bi se utvrdio status obrazaca unutar obradene datoteke. Naime,
obradena datoteka ne ukazuje da su obrasci nakon ucitavanja datoteke ispravni. Kako u
jednoj datoteci moze biti viSe obrazaca i rezultati obrade pojedinih obrazaca mogu biti
razliciti.

3.4.1. Preuzimanje datoteke

Na stranici pregleda poslanih datoteka potrebno je oznadliti datoteku koja se Zeli preuzeti
(oznacava se lijevim klikom misa na polje ispred odgovaraju¢eg naziva datoteke — ispred
polja Red.br.).

+Regos

Korisnitka uputa Ime i prezime korisnika, ID kartice 1.3.7

Pregled poslanih datoteka
Unos
| osvjefite pregled
Slanje
Pregled i1.410zapisa pronadeno, prkazaniod 1do 10, |
([Prvi/Prethodni] 1, 2, 3, 4, 5, 6, 7, 8 [Sljedeti/ Posljednji] i
gled nepovezanih | |~ 7T T T TR e R R e e
avjera flanstva +~Maziv datoteke <ID posiljatelja = Status =< ¥rijeme slanja
Ol REGOS.RMD 1.400 Obradena 10:00:31 26.08.2008,
hvjera potpisane
datoteke o 2 REGOS.RMI 1499 Obradena 10:00:02 26.08.2008.
; [alC] REGOS.RMO 1.499 Obradena 09:55:13 26.08.2008.
Kraj rada
o4 REGOS.RMO 1.499 Obradena 09:48:19 26.08.2008.
5 REGOS.RMS 1.499 Obradena 09:47:53 26.08.2008.
(SN REGOS.RMS 1.499 Obradena 09:43:54 26.08.2008.
O 7 REGOS.RMD 1.499 Obradena 09:43:30 26.08.2008,
[S-=] REGOS.RMO 1.499 Obradena 09:43:03 26.08.2008,
g REGOS.RMO 1.499 Obradena 09:42:43 26.08.2008.
10 REGOS.RMS 1.499 Obradena 09:42:21 26.08.2008.
Pogledajte obrasce | Preuzmite datoteku |

Slika 35: Stranica pregleda poslanih datoteka

Slijedi odabir opcije «Preuzmite datoteku».
Ako niste pravilno oznadcili datoteku koju Zelite preuzeti, otvara se sljedeéi ekran:

Microsoft Internek Exp x|

L] E Mije ndabrana datoteka!
[

Slika 36: Prozor obavijesti o neizvrSenome odabiru datoteke



Odabirom opcije za preuzimanje datoteke otvara se ekran koji omogucéuje otvaranje
podataka o certifikatima ili lokalno spremanje datoteke te je, ovisno o zelji, potrebno odabrati

opciju «Openy ili «Savey.

File Download x|

» Some files can harm your computer. IF the file information below
lookz suspicious, or pau do nok fully trust the zouce, do not open o

-
zave this file,
File name: ,..02_08_51_53_187-REGDS.RMZ.p7s

File type:  PKICS #7 Signature

Fran: ksks. Fina.hr

Wwhould you like to open the file or zave it to pour computer?

Open | Save I Cancel | Mare Info |

¥ &lways ask before opening thiz tpe of file

Slika 37: Prozor za spremanje ili otvaranje datoteke

Odabirom opcije «Open» otvara se ekran s pregledom certifikata kojima je datoteka

potpisana:

28 Certificates -0l =
I

File  Action  Wiew Help

e = | EBm @B 2
|IssuedEh,.-'

Issued To  /

? Certificates - Current User
=0 CHDOCUMENTS AMD SETTINGSKME =] s-rEcos RDC
[E] IME PREZIME 1.122.124.1 RO

d

| e |
Slika 38: Pregled potpisnika datoteke - Certificates

Dvostrukim klikom na ime certifikata (na desnoj strani prozora) otvara se prozor Certificate, u
kojem mozete vidjeti iscrpnije informacije o certifikatu (izdavacu certifikata, vaze¢em roku

l

certifikata i sl.).



Certificate

General | petais | Certification Path |

21X

i
Certificate Information

This certificate is intended for the following purpose({s):

+1,3.124.1104.5.31.54.2
+4ll application policies

* Refer to the certification authority's statement For details,

Issued to:  e-REGOS

Issued by: RDC

¥alid from 15.07.05 to 15.07.06

| Issuer Statement |

Certificate

General | petaik | Certification Path |

21X

i
Certificate Information

This certificate is intended for the following purpose(s):

+1.3,124,1104,5.31.2.4.2
+ Al application policies

* Refer to the certification authority's statement For details,

Issued bo: IME PREZIME 1.122,124.1

Issued by: RDC

¥alid from 11.07.05 to 11,07.06

Install Certificate..

| Issuer atatement |

Slika 39: Certificate — e-REGOS

Slika 40: Certificate — IME PREZIME

Odabirom opcije «Save» otvara se ekran za spremanje datoteke:

21|

Savein | =REGOS

EFS® -

Deskiop

i

My Documents

.

by Computer

File: name:

IDDDDDDDD-EDD?H 110314 47_06_833-REG j

Save I

Save as type:

| PKCS #7 Signature

j Cancel /JJL

Slika 41: Spremanje datoteke

Sadrzaj spremljene datoteke moguce je pregledati tako da se otvoriti datoteku opciju 'Open

With', pa zatim 'Notepad' (slika 41):
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File  Edit

Wig

Favorites  Tools  Help

eBack - J - ljr

Address I

' b I
/.jSearch i~ Folders |’ K3 x n | v
Ci\Documents and Settings\Deskkople-REGOS j GO
Size | Tvpe | Date Modified |
GKE PKCS #7 Signature 2.11.2007 1408

Cpen With d [T crvpto shell Extensions

» & Internet Explorer

Send To
E‘- MNotepad
Cut
Copy Chaose Prograr, ..

Create Shorkcut
Delete
Rename

Properties

3.4.2.

Slika 42: Pregled sadrzaja datoteke

Prihvat povratnog protokola

Na 'Pregledu poslanih datoteka’ omoguceno je preuzimanje datoteke s pripadaju¢im
povratnim protokolom (PDF dokument). Pod povratnim protokolom podrazumijeva se
prijenos informacija korisniku o rezultatima obrade datoteke i svakog obrasca unutar
dostavljene datoteke (dostava podataka o eventualnim pogreSkama i razlozima odbacivanja

datoteke).

Na stranici pregleda poslanih datoteka (slika 42) potrebno je odabrati datoteku za koju se Zeli
preuzeti povratni protokol i kliknuti na opciju «Pogledajte obrasce» (oznaCava se lijevim
klikom mi$a na polje ispred odgovaraju¢eg naziva datoteke — ispred polja Red.br.).

1 IREGISTARDSIC

Korisnicka uputa

Unos

Slanje

Pregled
gled nepovezanih

ovjera clanstva

bvjera potpisane
datoteke

Kraj rada

Ime i prezime korisnika. 1D kartice

Pregled poslanih datoteka

osvjeZite pregled

i 1.410 zapisa pronadeno, prikazani od 1 do 10,
([PrvifPrethodni] 1, 2, 3, 4, 5, 6, 7, 8 [Sljededi/ Posljednji]

00003000000

+~Maziv datoteke =<ID poiiljatelja =+ Status
1 REGOS.RMO 1.499 Obradena
2 REGOS.RMS 1.499 Obradena
3 REGOS.RMS 1.499 Obradena
4 REGOS.RMD 1.490 Obradena
5 REGOS.RMQ 1.499 Obradena
=) REGOS.RMO 1.499 Obradena
7 REGOS.RMS 1.499 Obradena
g REGOS.RMS 1.499 Obradena
g REGOS.RMD 1.400 Obradena
10 REGOS.RMQ 1.499 Obradena

-

+ Vrijeme slanja

10:00:31 26.08.2008,
10:00:02 26.08.2008,
09:55:13 26.08.2008,
09:48:19 26.08.2008,
09:47:53 26.08.2008,
09:43:54 26.08.2008.
09:43:30 26.08.2008,
09:43:03 26.08.2008,
09:42:432 26.08,2008,
09:42:21 26.08.2008,

Pogledajte obrasce |

Preuzmite datoteku

Regos NI AN NI

1.3.7

Slika 43: Stranica za preuzimanje datoteke




Ako niste oznacili datoteku koju Zelite preuzeti, otvara se sljedeci ekran:

Microsoft Internek Ex x|

L] "_q,‘ Mije odabrana datotekal
[

Slika 44: Prozor obavijesti o neizvrSenom odabiru datoteke

Potrebno je pravilno oznaditi Zeljenu datoteku i odabrati opciju «Pogledajte obrasce» (slika
42) nakon Cega se otvara stranica s podacima o statusima obrazaca unutar datoteke i
pregledom povratnih protokola.

"xRegos

@ Korisnitka uputa Ime i prezime korisnika, 1D kartice

Unos

Pregled povratnih protokola

osvjefite pregled

Slanje

Jedan zaﬁ\é pronaﬁén.
Pregled i

Pregled nepovezanih

“Red.br.  : Tdobrasca + Status < Tdentifikaciiski broj obveznika
Provjera Clanstva O 1 8111 Neispravan 0807966335085

Provjera potpisane
datoteke Preuzmite povratni protokol

Kraj rada

Slika 45: Stranica za preuzimanje povratnog protokola

Klikom na zaglavlje bilo kojeg stupca (Red.br., Id obrasca, Status i Identifikacijski broj
obveznika) moguce je sortiranje, odnosno redanje podataka uzlazno i/ili silazno po tome
odredenom stupcu. Podaci na prikazanoj listi sortirani su po prvom stupcu.

U tablici za pregled povratnih protokola prikazani su podaci obrasca, odnosno: Id obrasca,
Status te ldentifikacijski broj obveznika. U koloni «Status» prikazuje se stanje obrasca u
momentu upita.

Moguci statusi obrazaca su sljededi:

STATUS OBJASNJENJE

Primljen Obrazac je primljen u sustav REGOS-a i ¢eka daljnju obradu.
U obradi Obrazac se nalazi u procesu obrade.

Ispravan Obrazac je ispravan te je kreiran pripadajuéi povratni protokol.

Ispravan s upozorenjem |Obrazac je ispravan, ali s upozorenjem, te je kreiran pripadajuéi
povratni protokol.

Neispravan Obrazac ima neispravne podatke, te je kreiran pripadajuci povratni
protokol.

Na stranici pregleda povratnih protokola (slika 44) potrebno je oznaditi obrazac za koji se Zeli
preuzeti povratni protokol (oznaCava se lijevim klikom miSa na polje ispred odgovarajuceg



obrasca — ispred polja Red.br.) i odabrati opciju «Preuzmite povratni protokol».

Ako niste pravilno oznacili obrazac, otvara se ovaj ekran:

Microsoft Internek E x|

L] E Mije odabran obrazac!
[

Slika 46: Prozor obavijesti o neizvrSenom odabiru obrasca

Potrebno je pravilno oznaciti Zeljeni obrazac i odabrati opciju «Preuzmite povratni protokol!»

(slika 44).

Otvara se ekran (PDF dokument) s pregledom elektroniCki potpisane obavijesti o zaprimanju
ili odbacivanju datoteke, odnosno potpisane obavijesti 0 pogreSkama iz poslane datoteke.
Sadrzaj povratnog protokola moguce je pregledati, tiskati i

premiti lokalno ili na disketu.

) Adobe Reader - [RS[11.PDF] =181
7'_.. File Edit Yiew Document Tools ‘Wirdow Help =181 x|
= [H save aﬁ:_ @ @) searcn 5[ ) [hselect iyl FEL - 7] ey O Jooe - @ D@t | Yrae‘ 7/ Try Acrobat for Free! |

Regos

| Pages\l{ Signatures

GRESKE U SPECIFIKACI ]I PO OSIGURANICIMA O OBERACUNATIM DOPRINOSIMA:

PODACI O R-Sm OBRASCU

Identifikator obrasca:

1234

Datum zaprimanja:

2009-12-30

Podaci za:

1/2010

Vrsta
obracuna/ispravka:

1

OTE/MB/JUS /MBG :

11111111111/ / /

Vrsra obveznika:

1

Odabirom kartice «Signatures» (slika 46),

Slika 47: Prozor — PDF dokument

ekran u kojem je moguce provijeriti vierodostojnost potpisa dokumenta.

na lijevoj strani prozora dokumenta, otvara se

Napomena: Ako nemate podeSene postavke za provjeru elektroni¢kog potpisa u PDF
dokumentu, necéete dobiti ispravnu verifikaciju dokumenta. Potrebno je konfigurirati Acrobat
Reader, onako kako je opisano u poglavlju Postavke za provjeru elektronickog potpisa u

PDF dokumentu!



3.4.2.1. Postavke za provjeru elektroni¢kog potpisa u PDF dokumentu

Konfiguracija Acrobat Readera 6 za pravilno verificiranje potpisa sastoji se od dva dijela.
Prvi, gdje instaliramo RDC CA verifikacijski/root certifikat te drugi gdje podeSavamo postavke
za provjeru elektroni¢kog potpisa.

A) Instalacija RDC CA verifikacijskog/root certifikata

Otvorite Acrobat Reader
Iz izbornika odaberite Document > Manage Digital IDs 2> Trusted Identities

E'III' Reade

File Edit “iew | Document Tools ‘Window Help

£ = AT = Er." ; e e—— -
P oo B Destedments., < - (@ 1€ - | ] [0 [] © 100%
A Digital Signatures 4
My Digikal [0 Files L4

accessibiity Gick Check

- Iy Digital 10, ..
Use Local Forks ShiFt+ChrlY
Configure Identity Search Directories. ..

Slika 48: Izbornik Document, opcije Manage Digital IDs = Trusted Identities

U prozoru Manage Trusted Identities odaberite Certificates.

Manage Trusted Identities ) x|
Display: | Contacts j
Contacts
Marne Add Contacts. . |

' Certificates

Request Contact...

Edit

Export |

Delete

Mew Group |

o |

Slika 49: Manage Trusted Identities, Certificates
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e Od CA root certifikata Adobe-ov je instaliran unaprijed. Potrebno je dodati RDC CA
verifikacijski/root certifikat, pa slijedi odabir opcije Add Contacts.

Manage Trusted Identities r ) 5[

Display: I Certificates j

MName | Tssuer I Expires Add Contacts. ..

[FEadobe Root CA, .., Adobe Root CA, &d,,.  2023,01.09 00:07:2..,

Request Contact... |

Edit |

Expatts o |

Delete |

Mew Group |

o |

Slika 50: Manage Trusted Identities, opcija Add Contacts

e U prozoru Select Contacts to Add odaberite Browse for Certificates.

Select Contacts to Add i x|

r~Identity Direckories

Directory: I\-'eriSign InternetDirectoryj Search

Narne: I Search |
Group: I j
il: Ad .
(_l Browse For Certificates... ! el I &l

Mamne | Ernail | add to Contacts List |

~Conkacts to add

Iame | Email | Contact Detafs., |

Rernoyve Franmlist |

Sek Conback Trusk:, . |

Help | QK | Cancel |

Slika 51: Select Contacts to Add, opcija Browse for Certificates
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Otvorit ¢e se prozor Locate Certificate File gdje je potrebno odabrati datoteku u kojoj je

pohranjen RDC CA verifikacijski/root certifikat.

Look in: | &3 FINA RDC (F) H O E

Locate Certificate File ed |

ACGold
. src
Recent

= RDC-TOUCA, cer

File name: IFEDD:a.cer j Open I
Files of type: IFiIes Containing Certificates [”.fdf,*.p?c,".p?b,".:ﬂ Cancel |
P

Slika 52: Locate Certificate File

Nakon otvaranja odabrane datoteke prozor Select Contacts to Add trebao bi izgledati

kao na slici 52.
Kliknite miSem na opciju Add to Contacts List.

select Contacts to Add T x|

i Identity Direckoties

Directory: I WeriSign Internet Directory ﬂ Search

[ame:; Search
Group: I j = I |
' i | Aduarniced),, |

Brawse for Certificates... | Ernail =l [

Add bo Contacts List [

~Contacts ko Add

Ilame I Emnail I Gontack Dekalls.. . |
Rermnye Franmlist |
Set Contact Trusty. |

Help | (0] 4 | Cancel |

Slika 53: Select Contacts to Add, opcija Add to Contacts List
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e Nakon prethodnog koraka prozor Select Contacts to Add trebao bi izgledati kao na slici
53. Zelite li pogledati atribute certifikata (od strane koga je izdan, vremensko razdoblje
unutar kojeg certifikat vrijedi itd.), potrebno je kliknuti na opciju Contact Details.

Select Contacts to Add 2 |

i~ Identity Directories

Directory: I YeriSign Internet Directary ¥ l Search
I ﬁ Mame: | Search |
Group: - =

il: | fid |
Browse for Certificates, .. | Email vaniced

TName | Ernail | Add to Contacts Lisk |

[E=1C = HR, © = FINg, OU = ROC

~ Contacts ko Add

Contact Details... ’

Remove From lisk |
Set Contact Trust,., [

Help | Ok | Cancel I

Slika 54: Select Contacts to Add

o Otvara se prozor Certificate Attributes. Kliknemo na Close. Ponovno smo u prozoru
Select Contacts to Add.

Certificate Attributes x|

— Certificate Policy Statement

-,
=

Issued To: FINA

Issuer: FINA
valid: 2003/07/21 to 2023/07/21

View Issuer Policy: Statement. ., |

— Wersion 1 Attributes

Subject Distinguished Mame (DM): & = HR, O = FINA, OU =RDC -

Issuer Distinguished Mame (DM): © = HR, O = FINA, OU =RDC

Serial Mumber: SF1BCEZL

Mot Walid Before: 2003.07.21 10:57:43 2

Mok Yalid After: 2023.07.21 11:27:43 ;I
— Extensions

Key Usage: Sign Certificate (Ca), Sign CRL -

Extended Key Usage: Mot specified

2.5.29.19«<Critical>: 30030101FF

2.16.540.1.113730.1.1: 03020007 ;I
— Properties
|MD5 Fingerprint: &C07 1403 57C9 F352 4644 E1A7 6022 6SED H
SHA-1 Fingerprint: 4C46 EDF2 85D7T 64C1 FEDC S1AF D37 OFS0 3074 0A12 i

Export... I Advanced Windows Details.. ., ‘iew Issuer Certificate Information, .. |

|

Slika 55: Certificate Attributes



e U prozoru Select Contacts to Add potrebno je kliknuti na Set Contact Trust. U ovome
prozoru podesite opcije kao na slici 55 te kliknite na opciju 'OK'.

Set Contact Trust i x|

Mame: C = HR, O = FINA, OL = RDC
Ernail &ddress: Unknown

— Certificates

_=HR, 0 =FINa, Ol =RDiC

— Certificate Details
Subject: C=HR, O = FINA, OU = ROC
Iszuer: C =HR, O =FINA, OU =RDC

Usage: Sign Certificate (CA), Sign CRL
Expiration: 2023.07.21 11:27:43 2

W Trust signatures created with this certificate

Iv iTrust Certified Documents authored with this certificats;

™ Trust dyniamic content signed with this certificate

[ Trust embedded JawaScript signed with this certificate

Certificate Details. ..

Help | oK I Cancel

Slika 56: Set Contact Trust

e Otvara se prozor Import Complete koji potvrduje da je dodan jedan certifikat.

Import Complete ) x|

Impork dekails:

1 issuer Certificatels) imported, ;I

Slika 57: Import Complete



B) PodeSavanje postavki za provjeru elektroni¢kog potpisa

e Otvorite Acrobat Reader
e |z izbornika odaberite Jedit ->Preferences (slika 57).

B adobe Reader
File | Edit Wiew Document Tools ‘Window Help

Chrl#

) T select et ~ [@l

ShifEH-CEr 42

Ghrl %

Chrltc
Al Paste (CEF|
Celete

Copy File to Elipboard

Select ol CErlH-a

Deselect all ShifE-EhrlH-S

Look Up Befinition. ..

Search Ctrl+F

Search Resulks

Slika 58: Izbornik Jedit, opcija Preferences

e U prozoru Preferences odaberite Digital Signatures i podesite opcije kao na sljedecoj

slici:

Farrns

Full Screen
General
Identity
Internek
JawaScript
Page Display
Reading
Search
Srnoothing
Startup
Trust Manager
Units
Updates

Digital Signakures

— Appearance

Edit...

Duplicate

L

Delete

— Signing Method

Default Method to use when signing:

— Verifying Signatures
¥ ‘erify signatures when the document is opened
‘idhen Yerifying:
™ Use the document-specified method, prompt if it is not available
™ Use the document-specified method, use the defaulk method if it is not available

% Always use the default method foverrides the document-specified)

Default Method For Yerifying signatures: IWindows Certificate Security ﬂ

Advanced Preferences. ..

[ 1]

Cancel |

Slika 59: Podesavanje postavki: Jedit ->Preferences -> Digital Signatures
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e U istom prozoru Preferences potrebno je kliknuti na Advanced Preferences i podesiti
opcije kao na slici 59.

Digital signature Advanced Preferences B ﬂ

— Werifwing Signatures

™ Ignore the expiration dates of ‘Self-Signed' Certificates when vetifying signatures

W' Require certificate revocation checking For alidation;

— Microsoft Windows Certificate Securiby
[ Enable importing of identities from the Windows Certificate Store inko the Acrobat Trusted Identities list
Trusk ALL roak Certificates in the Windows Certificate Skare Far the Fallowing operations:

[ validating Signatures

[ walidating Certified Documents

r.i\. If either of these options are selected Acrobat could potentially breat content from companies that
have Certificates installed in Windows as trusted. Care should be taken in enabling this Feature.

— Reset Digital ID Opkions

Reset | Resets options related ko Digital IDs, including import and default method settings.

Help | Ok I Cancel

Slika 60: Podesavanje postavki: Digital Signature Advanced Preferences

e Promjene potvrdite klikom miSa na OK.
e Zatvorite Acrobat Reader.

Nakon prvoga sliedeteg pokretanja Acrobat Readera i ucitavanja dokumenta dobiva se
ispravno verificiran potpis dokumenta kao na sljedecoj slici.

BRAa0l W& D00 e> -e s

~n Ay R ‘ OR =0 |
Options + X :
%E: = # 1 signed signature field in the document = Doy
E =4 Signature, Signed by e-REGOS, 2005.07.27 17:30:25 Z, Signature
= Sighet's hame: s-FEGOS
7;"; =/ Signature is valid: z ]
E Document has not been modified since this signature was appl |
.E“ Signer's identity is valid
e EF 7 Time: 200507 27 1730725
fi GMT: 2006.07.27 17:30:25 Z
=
- Reason: eRegos
? Location: HR
% Document revision: 1 of 1
| Signing method: Default Centificate Security e e
A | _>|—| ] 8wilim 4 b

o ar.d | 1 of 1 @ S [
Slika 61: Ispravno verificiran potpis dokumenta




3.4.2.2. Provjera elektroni¢kog potpisa

Svi dokumenti koji su preuzeti putem usluge e-Regos su u PDF formatu digitalno su

potpisani. Na taj je nacin osigurana nepromjenjivost sadrzaja dokumenta.

Vjerodostojnost potpisa dokumenta moze se provjeriti na sljedeéi nacin:
e U Acrobat Reader-u otvorite trazeni dokument
e S lijeve strane dokumenta kliknite miSem na Signatures (slika 61).

! Adobe Reader - [RS[11.PDF]

ISEIES
=lE|x]

** Fle Edit ¥iew Document Tools ‘Window Help
ol N =) . @
£ e ey = |100% )

= HsaveaCOpy =4 e.‘ is'-jSearch § \"5 IL Select [ Lay

0B

* @t ~

Ym‘

;. Try Acrobat for Free!
— ]

Regos

I Page| ;\l‘\ Signatures

GRESKE U SPECIFIKACI ]I PO OSIGURANICIMA O OBRACUNATIM DOPRINOSIMA:

PODACI O R-Sm OBRASCU

Identifikator obrasca: (1234 Datum zaprimanja: 2009-12-30 Podaci za: 1/2010
Vrsta 1 OIE/MB/JUS/MBC: 11111111111/ /S Vrsta obveznika: |1
obracuna/ispravka:

>

Slika 62: Opcija Signatures

Otvara se dodatno polje s podacima o potpisniku certifikata za taj dokument:

(Signature1 — potpis, Signature's name — naziv potpisnika, Reason — razlog, svrha

potpisa... i drugi podaci).

Moguce su dvije situacije:

I. Na pocetku retka Signature1, Signed by... prikazan je upitnik ? .

7’__, File Edit Wiew Document Tools “Window Help
2B =@ 8 |Un-E@& -0 Q[
O3 3 %eaooks -

Options » X

=/ A signed signature fieid in the document
=25 Signaturel, Signed by e-REGOS, 2005.05.01 13:41:26

Signer's name: e-REGOS

Z Signature validity is unknown:

## Time: 2005.08.01 13:41:26 7
Reason: eRegos
Location: HR i
Docurnent revision: 1 of 1

I
=
o
E
k=
[=
=]
ix}

Signatures

[ Lovers

Signing method: Default Certificate Security

Slika 63: Prozor za provjeru elektroni¢ckog potpisa



Upitnik znadi da Acrobat Reader ne mozZe provjeriti valjanost potpisnog certifikata te je
potrebno ispravno podesiti postavke za provjeru potpisa i certifikata (ponoviti korake
podeSavanja iz prethodnog poglavlja ovih Uputa).

Il. Na pocetku retka Signature1, Signed by... prikazana je zelena kvacica v .

AR RonE-@ia - 00 e =%

[l

Options ~ =

= é 1 signed signature field in the document s
EH#F Signaturel, Signed by e-REGOS, 2005.07 .27 17:30:25 Z, Signature
Signer's name: e-REGDOS
= Signature is valid:
Document has not been modified since this signature was appl

Signatures\‘ Bookmarks

Signer's identity is walid
B Tirme: 2005.07.27 17:30:25
GMT: 2005.07.27 17:30:25 7
Feason: eRegos
Location: HR

Layers

Pages

Docurment revision: 1 of 1

Signing method: Default Cerificate Security

4| | -~
=4 | 1 of1

Slika 64: Prozor za provjeru elektronickog potpisa

Zelena kvacica znadi da ste pravilno podesili postavke za provjeru potpisa i certifikata.
Vidljivi su podaci o potpisniku dokumenta i o valjanosti potpisa: (Signature1, Signed by —
potpis, Signature's name — naziv potpisnika, Signature valid — potpis valjan).

Zelite li vidjeti pojedinosti o certifikatu, izdavatelju certifikata i o potpisniku dokumenta, to
mozete uciniti na sljedeci nacin:

e Desnim klikom misa na Signature1 odaberite Properties... kao na slici 64:

T T

Bo@aUl-@ -0 00
ol | W 2l
Options = X

L]

E = # 1 signed signature field in the document =
§ SN ichature ], Sianed by e BIET

2 . .
77 Signer's na G Ty Signature Field

@ # Signature i Yalidate Signature

[

E Z Tirne: 2005 Yiew Signed Yersion
Z Reasan: ef Properties... |

') Location: b

&

Docurment revision: 1 of 1

Slika 65: Opcija Signature1, Signed by - Properties



e Otvara se prozor Signature Properties (slika 65):

Signature Properties ﬂ

— Walidity Skatus

Signakure is WALID,

- The document has nok been modified since this signature
was applied.

- The signet's identity is walid.

— Additional Information

Signed by: I e-REGOS Show Certificate. .. |

Dhake: I 2005.058,02 05:20:47 2 Trusk Identity... |

Reason: I eF.egos

Locakion: I HR.

Signet's Contact information: I Mok available

Detection and prevention: I Morne

alidation Method: I uindows Certificate Security (Adobe PPEMS )

/My Click 'Shows Certificate’ bo view more detailed information about the signer.

— Document Yersioning

Documnent revision 1 of 1

Leqgal Motice. . | Close

Slika 66: Signature Properties

o Kliknite miSem na opciju Show Certificate.
e Otvara se prozor Certificate Attributes s iscrpnijim informacijama, podacima o
potpisniku dokumenta, kao na slici 66:



Certificate Attributes

Cerkificate Policy Staterment
w2l  Issued To: e-REGOS, FINA
Issuer: FINA
¥alid: Z005/07/15 bto 2006,/07;15

[ Wiew Issuer Policy Statement. ..

Version 1 Attributes

Subject Distinguished Mame (DM): TN = e-REGOS, = HR, O = FIMNA, OU=RDC
Issuer Distinguished Mame (DM): & = HR, O =FINA, QU =RDC

Serial Murmber: 3JECALSET

Mok Walid Before: 2005.07,15 08:55:45 2

Mok valid After: 2006,07.15 09;25:45 7 st

Extensions

Key Usage: Sign transaction, Encrypt keys

Extended Kev Usage: Mok specified

2,5.29,10; 3022800F 323030353037 31 353030353534 300A8 1 0F3230303630333. .
2.16.840.1.113730.1.1;: 03020640 bt

Propetties

MDS Fingerprink: EOF1 8651 30948 EZ6A 5709 5729 OFVES 9CC1
SH&-1 Fingerprink: 1691 9709 6357 FA09 0367 FrAS 5570 4404 6AFS BC96G

[ Expork. .. ] [.ﬁ.dvanced windows Details. ..

Slika 67: Certificate Attributes

Masnim je slovima pri vrhu istaknuto da je certifikat izdan za e-REGOS u FINA-i, a u dijelu
Version 1 Attributes u polju Subject Distinguished Name (DN) prikazan je kompletan DN
subjekta certifikata, gdje se vidi da je FINA vlasnik certifikata kojim je potpisan dokument. U
istom se dijelu u polju Issuer Distinguished Name (DN) vidi da je certifikat izdao RDC u
FINA-i.



3.5. Pregled nepovezanih obrazaca R-S/R-Sm

Pregled nepovezanih obrazaca prikazuje podatke o obrascima R-S/R-Sm koji se nisu
povezali s odgovarajucom uplatom, uplatama koje se nisu povezale s odgovaraju¢im
obrascem R-S/R-Sm, kao i o korektivnim obrascima R-S/R-Sm za koje je moguce traziti
povrat sredstava.

Ako se na izvjestaju iskazu neki od gore navedenih podataka, potrebno je uskladiti obrasce s
uplatama, a za pomo¢ oko usuglasavanja mozete se obratiti na REGOS, Gajeva 5, Zagreb ili
na Pozivni centar REGOS-a tel. 01/4898-999.

FxRegos

@ Korisnicka uputa Ime i prezime korisnika, ID kartice -3.7

Glavni izbornik

Unos R-Sm obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke

Kraj rada

Slika 68: Pocetna stranica servisa e-REGOS

" Rego< NI TR

e Korisnicka uputa Ime i prezime korisnika, ID kartice 1.4.1
Pregled nepovezanih obrazaca R-S/R-Sm, uplata odnosno povrata
hos doprinosa
Slanje .1 zapis pronaden, ]
Pregled
- l:r"‘ ¥ Ide“::f::‘:g;:: A5 Naziv obveznika
Provijera clanstva £ R BT e NN
PrDv‘j;:g;t(zisane Preuzmi izvjestaj
Kraj rada

Slika 69: Pregled nepovezanih obrazaca

Odabirom na glavnom izborniku «Pregled nepovezanih R-S/R-Sm» (slika 67) otvara se
stranica za pregled podataka obveznika za koje ovlastenik ima prava (slika 68).

Ako niste oznacili obveznika za kojeg Zelite preuzeti izvjestaj, otvara se ovaj ekran:
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sicrosoft Internet Exploren E|

! Mije odabran obweznik!

Slika 70: Prozor obavijesti o neizvrsenom odabiru obveznika

Potrebno je pravilno oznaditi Zeljenog obveznika i odabrati opciju «Preuzmi izvjestaj»
(slika 68).

Otvara se PDF dokument (slika 70) s pregledom nepovezanih obrazaca za prethodno
odabranog obveznika.

Sadrzaj preuzetog izvjestaja moguce je pregledati, tiskati i spremiti lokalno ili na disketu.

.
= Regos
F REGISTARC S ]
PREGLED NEPOVEZANIH OBRAZACA R-S / R-Sm, UPLATA ODNOSNO POVRATA DOPRINOSA ZA MIROVINSKO
OSIGURANJE NA TEMELJU INDIVIDUALNE KAPITALIZIRANE STEDNJE
Obveznik: 11111111111 TVRTKAD.C.O
OBRASCI R-S / R-Sm KOJI SE NISU POVEZALI S ODGOVARAJUCOM UPLATOM
1D UKUPNO ISPRAVNO DATUM TP
R. [OBRASCA/| MBR DATUM ZA | ZA |ZADUZENJE NA| PRENESENO UPLATE/ IZNOS UPLATE/|UPL
BR{RBR. KOR.| JUS [ZAPRIMANJAl MJ |GOD.| OBRASCU R- NA OSOBNE F’OVRAT.’A POVRATA /
OBR. S/R-SM RACUNE POV.
1 3132/0 10.12.2009 0 [ 2009 1700,00 0,00 0,00 11
2 7008/2 14.12.2009 | 12 2009 500,00 0,00 0,00 11
UPLATE KOJE SE NISU POVEZALE S ODGOVARAJUCIM OBRASCEM R-S / R-Sm
= MODEL
R DATUM RACUN TIP
BR| UPLATE SVOTA TEREGENJA SVRHA DOZNAKE OFl’jf\Cl)l?3 PNB ODOBRENJA UPL.
Dopr. za Il. stup MO za
5 1 5 1./2007.
1] 11.01.2007 57,62 1101272866 0085590320DPP111B03 21 2194-11111111-7001 12
07011010015638
KOREKTIVNI OBRASCI R-S / R-Sm PO KOJIMA TREBA IZVRSITI POVRAT SREDSTAVA
ID
R MBR / ’ SVOTA ZA DATUM ZAHTJEVA TIP
BR|CBRASCARER Jus | zaPRIMANJA | £4 MY 2A GOD POVRAT ZA POVRAT POVRATA
1 701141 19.02.2008 0 2007 252271 13
2 7009/1 - 0 2007 19858,35 13
3 701341 25.02.2008 0 2007 11006,42 13
4 701441 25.02.2008 1 2007 320475 13
5 7018/ 25.02.2008 0 2007 4718,03 13
Datum tiskanja:30.12.2009
Legenda: Tip uplate/povrata 2 - podatak se sastoji od vise stavaka
3 - stavka uplate/povrata (djelomiéna uplata)
8 - neispravna uplata
11 - nema uplate
12 - nema Obrasca R-S / R-Sm ili uplata veca od iskazane obveze
13 - zahtjev za povrat sredstava nije predan/obraden

Slika 71: Prozor obavijesti o nepovezanim obrascima



3.6. Provjera ¢lanstva osiguranika u Il. stupu OMF-a

Upotrebom aplikacije "Provjera ¢lanstva osiguranika u Il. stupu OMF-a" poslodavci mogu
zatraziti izvjeS¢e o statusu Clanstva u obveznom mirovinskom fondu za svoje zaposlenike ili
honorarne djelatnike. Aplikacija se koristi na sljede¢i nacin: nakon prijave u sustav i odabira
aplikacije "Provjera ¢lanstva osiguranika u Il. stupu OMF-a“ na ekranu se pojavljuje po¢etno
sucelje aplikacije (slika 71).

r.Regos TN A T

6 Korisnicka uputa Ime i prezime korisnika, ID kartice .3.2
Izbornik

Unos

Provjera ¢lanstva osiguranika u II. stupu OMF-a

) Odaberite datoteku s osiguranicima koje Zelite provjeriti
Slanje

Pregled I Browse... |
tregled nepovezanih Posaljite datoteku |
' Provjera clanstva

Provjera potpisane
datoteke

Kraj rada

Slika 71: Pocetno sucelje aplikacije

Za koriStenje navedene aplikacije potrebno je unaprijed pripremiti tekstualnu datoteku
(u Notepadu) s popisom OIB-ova ili MBG-ova (ako osobi nije dodijelien OIB) djelatnika za
koje poslodavac Zeli provjeriti status Clanstva (naziv datoteke na radunalu nije propisan).
OIB-ovi/MBG-ovi u datoteci moraju biti navedeni jedan ispod drugog, na pocetku reda te ne
smiju biti odvojeni zarezom ili nekim drugim znakom.

Aktiviranjem gumba Browse povlac¢i se unaprijed pripremljena datoteka. Nakon toga,
potrebno je aktivirati gumb Posalji datoteku.

Nakon kraéeg vremena potrebnog za obradu, otvara se novo sucelje (slika72) koje
omogucuje da se aktiviranjem gumba Open pregleda datoteka naziva IZLAZ.TXT s
pronadenim podacima osiguranika i njihovom statusu ¢lanstva u Il. stupu mirovinskog
osiguranja.



File Download x|

Do you want to open or save thiz file?

Mame: IZLAZ TAT
Type: Text Document, 118 bytes
Fram: tsté,fina.br

Open Save

harm pour computer. IF you do not tragt the zource. do not open or

@ YWhile files from the Intermet can be useful, zome files can potentially
zawe thiz file. What's the risk?

Slika 72: Sucelje za preuzimanje datoteke s rezultatima

U datoteci rezultata prikazani su podaci o imenu, prezimenu, pripadajuéem OIB-u/MBG-u i
statusu Clanstva u Il. stupu mirovinskog osiguranja, a medusobno su odvojeni toCka-zarezom

G)-

Moguce vrijednosti koje status o Clanstvu u Il. stupu mirovinskog osiguranja moze poprimiti
su:

DA - osoba je uclanjena u Il. stup mirovinskog osiguranja te za nju poslodavac obracunava
doprinos za mirovinsko osiguranje |. stupa i doprinos za mirovinsko osiguranje Il. stupa,

NE - osoba nije u€lanjena u Il. stup mirovinskog osiguranja te za nju poslodavac obracunava
samo doprinos za |. stup mirovinskog osiguranja,

* - uneseni OIB/MBG ne zadovoljava formalnu ispravnost te nije moguce generirati podatke
o osiguraniku,

? — Clanstvo u Il. stupu mirovinskog osiguranja se ne moze utvrditi.
Aktiviranje gumba "Save" sluzi kako bi se datoteka s rezultatima preuzela sa servera na

lokalno racunalo (slika 73). Ako se zeli odustati i ne preuzeti datoteku, odabere se opcija
Cancel.



2lxl
Save jn: I@ Desktop j A& E-
My Documenks
d My Computer
Ly Mebwork Places
DOPISI
E] rzLaz. o1
E] proba, bxk
Desktop
ty Documents
wr
My Computer
File narme; j Save I
Save as lype: ITE:-:t Diocument j Cancel |
E

Slika 73: Spremanje datoteke

¢ Usporedba formata ulazne datoteke i datoteke s rezultatima provjere

Format u kojem se podaci zapisuju u datoteku rezultata, nakon ugitavanja ulazne datoteke i
provedenog postupka provjere u bazi na serveru, je slijededi:

ULAZNA DATOTEKA DATOTEKA REZULTATA PROVJERE
OIB1 Ime; Prezime; OIB1; Status za Il. stup;
oIB2 Ime; Prezime; OIB2; Status za Il. stup;
MBG1 Ime; Prezime; MBG1; Status za Il. stup;
MBG2 Ime; Prezime; MBG2; Status za Il. stup;

Ako je u ulaznoj datoteci naveden OIB i u izlaznoj datoteci s rezultatima provjere Il. stupa bit
¢e OIB, a ako je u ulaznoj datoteci naveden MBG i u izlaznoj datoteci s rezultatima provjere
bit ¢e MBG.
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3.7. Provjera potpisane datoteke

Aplikacija ,Provjera potpisane datoteke“ omogucuje ispis i spremanje na racunalo ovjerene A
stranice Obrasca R-Sm koja je prethodno poslana u sustav REGOS-a u FINA-i.

Kako bi se ovjerena A stranica mogla tiskati najprije je potrebno lokalno na raCunalo pohraniti
potpisanu datoteku, a koja se dobije koristenjem aplikacije ,Pregled poslanih datoteka“
(postupak je opisan u poglavlju Preuzimanje datoteke).

" Rego< NIV AN NI

@ Korisnicka uputa Ime i prezime korisnika, ID kartice 1.3.7

Glavni izbornik

Unos R-Sm obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Slika 74: Pocetna stranica servisa e-REGOS

. Regos

@ Korisnitka uputa Ime i prezime korisnika, ID kartice
I Izbornik

Unos

Provjera potpisane datoteke

. Odaberite datoteku koju Zelite provjeriti
Slanje

Pregled |C:\D0cuments and Sethingsh00000000-2002  Browse...

Pregled nepovezanih Provjerite datoteku |

Provjera clanstva

Provjera potpisane
datoteke

Kraj rada

Slika 75: Stranica za odabir datoteke koju Zelite provjeriti

Odabirom «Provjera potpisane datoteke» (slika 74) otvara se stranica za odabir datoteke
koju zelite provijeriti (slika 75). Datoteka se odabire pomocu datoteénog preglednika koji se
dobiva nakon aktiviranja opcije «Browse». Odabirom datoteke i potvrdom na datoteénom
pregledniku zatvara se forma datotecnog preglednika, a ime odabrane datoteke pojavljuje se
u prostoru prikazanom na slici 75.

Ako ime izabrane datoteke nije u dopustenom formatu, otvara se ovaj ekran:
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Microsoft Internet Explorer

! E Ime izabrane datokeks nije u dopustenom Formatu!
L

Slika 76: Prozor upozorenja o nedopustenom formatu naziva datoteke

Nakon odabira opcije «Provjerite datoteku» (slika 75) otvara se ekran (Provjera potpisa -
slika 77) s prikazom A stranice potpisane datoteke.

Sadrzaj A stranice potpisane datoteke moguce je tiskati, spremiti lokalno ili na disketu te
odustati.

,B Provjera potpisa -- Webpage Dialog .
[
REGOS - SrediEnji registar osiguranika Obrazac R-Sm
Stranica A
SPECIFIKACLIA PO OSIGURANICIMA O OBRACUNANIM
DOPRINOSIMA ZA OBVEZNA MIROVINSKA OSIGURANJA
I. OSNOVNI PODACI
1. IDENTIFIKATOR OBRASCA 12324
2. PODRACIZ4 Mjesec 01, Godinu 2010, 2. WRSTA 01 =
OBERACUNAASPRAMKA
d. Broj osiguranika za koje =& podrnosi obrazac R-Sm aooo
Il. PODACI O OBVEZNIKU PODNOSEN.JA PODATAKA
1. IDENTIFIKACIISEK] BROJ OBWEZNIMA 11111111111
2. HAZNSPREZIME | IME OBWEZNIKA TVRTEA D.0.0.
3. ADRESA OBVEZMIKA ILICA 5, ZAGREE
4. WRSTA OBWEZNIKA o4 —
Ill. KONTROLNI PODACI PO OBVEZNIKU PODNOSEN.JA PODATAKA
1.  Iznos ebradunate plaée/naknadesdrugog dohotka 2.400,00
2. lznos esnovice za obradun doprinosa 2.400,00
3.  Iznos obradunanag doprinosa za l. stup 1.260,00
4. Iznos obradunanog doprinosa za Il. stup 420,00
5. lznos isplatene pladefnaknadesdrugeg dohotka 7.000,00
6. Godinai mjesec isplate plade/naknade/drugog dohotka 2010002
BESEGAZEAS-35EEDOFBD5-AFTFA02A93-56B901 492C
Fotpisnici:
KORIZNIK E KARTICE, BRC21 KARTICE e-REGOS
TYRTKA 11111111111 Ui AR RKRR
Wrijeme prowjere potpisa: 30.12.2009., 10:25:12
|~
Potpis je valjan.

Slika 77: Pregled sadrzaja obrasca R-Sm



3.8. Krajrada

VAZNO!

Aplikacija radi preko Internet Explorera koji ne prepoznaje vadenje USB tokena iz raunala.
Ako se USB token izvadi iz raCunala aplikacija nastavlja raditi. Da bi se onemogucila
zloupotreba mora se odjaviti iz aplikacije klikom na link «Kraj rada» (na bilo kojoj stranici
servisa e-REGOS) pri éemu se Explorer automatski zatvara!

4. Rjeénik pojmova

lzraz Definicija/Opis

usluga koji omogucava kreiranje i dostavu datoteke s
e-REGOS obrascima R-Sm preko WEB-a.

Specifikacija po osiguranicima o obracdunanim
R-Sm doprinosima za obvezna mirovinska osiguranja.

Elektroni¢ki zapis koiji:

- identificira CA organizaciju koja izdaje certifikate

- elektronicki je potpisan od strane CA-a
Certifikati - imenuije ili identificira subjekt

- identificira rok valjanosti certifikata

- ima vaznost u skladu s vazeéim propisima i

standardima.

Podaci i obavijesti zapisani tako da su pogodni za
Datoteka racunalnu obradu.

Skup podataka u elektroniCkom obliku koji su

or s pridruzeni ili logi¢ki povezani s drugim podacima u

Elektronicki elektronidkom obliku i sluze za identifikaciju
potpis potpisnika i utvrdivanje vjerodostojnosti potpisanoga

elektroni¢kog dokumenta.

Personal Identification Number —  korisnikov
PIN (potpisnikov) tajni identifikacijski broj; koristi se

zajedno sa USB tokenom.

USB token u kojem je ugraden mikroprocesor i
USB token memorija. Javni certifikat kojim se identificira

potpisnik i potvrduje njegov identitet.

Portable Document Format — format datoteke
PDF : .

spreman za tiskanje i pregled na ekranu.

Skup podataka, odnosno, informacija za korisnika o
Povratni protokol rezultatima obrade datoteke i svakog obrasca unutar

dostavljene datoteke sa specifikacijom eventualnih

pogresaka i razlozima neobradivanja datoteke.




	Predgovor
	Preduvjeti korištenja
	Rad s aplikacijom
	Prijava
	Unos R-Sm obrasca
	Ispravak R-Sm datoteke

	Slanje datoteke
	Pregled poslanih datoteka
	Preuzimanje datoteke
	Prihvat povratnog protokola
	Postavke za provjeru elektroničkog potpisa u PDF dokumentu
	Provjera elektroničkog potpisa


	Pregled nepovezanih obrazaca R-S/R-Sm
	Provjera članstva osiguranika u II. stupu OMF-a
	Provjera potpisane datoteke
	Kraj rada

	Rječnik pojmova

